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1.UVOD I POSTUPAK USVAJANJA
NORMATIVNO - PRAVNOG OKVIRA

Zastita li€nih podataka jedna je od osnovnih vrijednosti u svakom demokratskom drustvu, a
pravo na zastitu li¢nih podataka jedan je od segmenata prava na privatnost, kao fundamentalnog
ljudskog prava. Ustavom BiH garantuje se osiguranje najviseg nivoa medunarodno priznatih
ljudskih prava i osnovnih sloboda, a prava i slobode predvideni u Evropskoj konvenciji za
zaStitu ljudskih prava i osnovnih sloboda 1 u njenim protokolima direktno se primjenjuju u BiH
1 imaju prioritet nad svim ostalim zakonima.

U sklopu procesa uskladivanja zakonodavstva Bosne i Hercegovine sa pravnom ste¢evinom
Evropske unije, a kao jedan od klju¢nih uslova za ¢lanstvo BiH u EU, Parlamentarna skupstina
BiH usvojila je novi Zakon o zastiti licnih podataka BiH. Naime, BiH je potpisivanjem
Sporazuma o stabilizaciji i pridruzivanju,! preuzela i obaveze uskladivanja zakonodavstva koje
se odnosi na zastitu licnih podataka sa pravom EU. Na nivou EU, ova materija sistemski je
regulisana OpStom uredbom o zastiti licnih podataka (GDPR) iz 2016. godine, a koja se
primarno odnosi zastita pojedinaca u vezi s obradom li¢nih podataka unutar EU, slobodno
kretanje takvih podataka u okviru EU, kao 1 iznoSenje podataka u tre¢e drzave. Kao glavni
ciljevi GDPR-a navode se vracanje gradanima nadzora nad njihovim li¢nim podacima i
pojednostavljivanje regulatornog okruzenja za medunarodne kompanije ujednacavanjem
propisa u cijeloj EU.? U samom obrazloZenju Prijedloga novog Zakona o zastiti licnih podataka,
koje je Parlamentarnoj skupstini podnijelo Vijece ministara kao predlaga¢ Zakona, navodi se
da ¢e BiH usvajanjem ovog Zakona domace zakonodavstvo iz ove oblasti djelimi¢no uskladiti
sa naprijed navedenom Uredbom EU 1 Direktivom (EU) 2016/680 Evropskog parlamenta i
Vijeca o zastiti pojedinaca u vezi s obradom li¢nih podataka od strane nadleznih tijela u svrhe
sprecavanja, istrage, otkrivanja ili progona krivi¢nih djela ili izvrSavanja krivi¢nih sankcija i o
slobodnom kretanju takvih podataka (tzv. Policijska direktiva). Kako stoji u spomenutom
ObrazloZenju, Zakon je uskladen sa odredbama Uredbe 1 Direktive na nacin da je istovjetan
odredbama istih, izuzev onih koje se isklju¢ivo mogu primijeniti na drzave koje su drzave
¢lanice EU (npr. odredbe o slobodnom kretanju podataka unutar EU).3 Nadalje, BiH se ¢lanom
79. Sporazuma takoder obavezala da ¢e uspostaviti nezavisna nadzorna tijela s dostatnim
finansijskim i ljudskim potencijalima radi ucinkovitog pracenja i jamcenja provedbe
nacionalnog zakonodavstva o zastiti licnih podataka.

Osim obaveze uskladivanja sa pravom EU, BiH je usvajanjem novog Zakona zapocela sa
ispunjavanjem i drugih obaveza koje za nju proizlaze iz medunarodnih ugovora. Naime, BiH je
ratificirala Konvenciju Vije¢a Evrope za zastitu osoba s obzirom na automatsku obradu liénih
podataka i Protokol kojim se mijenja i dopunjuje Konvencija. Ova Konvencija je od kljucnog
znacaja za osiguranje prava na privatnost, a time 1 zastitu licnih podataka svakog fizickog lica.
Naime, prema stavu Evropskog suda za ljudska prava, dio prava na privatnost garantovanog

1 ,,Sluzbeni glasnik BiH — Medunarodni ugovori”, br. 10/08, 1/17 1 8/17
2 Preuzeto sa: https://azlp.ba/GDPR_Menu/Opsta_uredba/default.aspx?id=2366&langTag=bs-BA&template id=149&pagelndex=1
3 Preuzeto sa: https:/static.parlament.ba/doc/172651_B%200brazlo%c5%beenje%20Prijedloga%?20Zakona.pdf
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¢lanom 8. Evropske konvencije o zastiti ljudskih prava, predstavlja i zastita li¢nosti u vezi sa
obradom podataka.

Osnovni propis koji je do poCetka primjene novog Zakona uredivao materiju zastite licnih
podataka bio je stari Zakon o zastiti licnih podataka, usvojen jo§ 2006. godine, sa nekoliko
izmjena iz 2006. 1 2011. godine. Stari zakon bio je uskladen sa Direktivom EU 95/46/EC, koja
je prethodila GDPR-u i koja je, stupanjem na snagu GDPR-a stavljena van snage. Stari zakon
je, stoga, imao niz neuskladenosti sa GDPR-om, te se javila potreba za donoSenjem novog
zakona kojim bi ova materija bila regulisana u skladu sa aktuelnim propisima u EU.#

Tako je na 16. hitnoj sjednici Predstavnickog doma, odrzanoj 23. januara 2025. godine i na 8.
hitnoj sjednici Doma naroda, odrzanoj 30. januara 2025. godine, Parlamentarna skupstina BiH
usvojila novi Zakon o zastiti licnih podataka BiH. Zakon je stupio na snagu 08.03.2025. godine,
a datum pocetka njegove primjene je 04.10.2025. godine. S tim u vezi, a za bolje razumijevanje,
na samom pocetku, vazno je napraviti razliku izmedu Cetiri klju¢na momenta u pogledu pravne
vaznosti ovog Zakona. To su: usvajanje, stupanje na snagu, pocetak primjene i obaveza
uskladivanja sa Zakonom. Naime, odredeni zakon smatra se donesenim kada ga u istovjetnom
tekstu usvoje oba doma Parlamentarne skups$tine BiH, a zatim se isti objavljuje u Sluzbenom
glasniku BiH. Shodno navedenom, kao datum usvajanja ovog Zakona uzima se 30. januar 2025.
godine. Time je zakonodavni postupak okoncan, zakon je formalno donesen i objavljen,
medutim, usvojeni zakon u pravilu ne stupa na snagu odmah po objavljivanju, nego protekom
odredenog roka nakon objavljivanja u Sluzbenom glasniku (tzv. ,,vacatio legis“). Drugim
rije¢ima, isti, momentom donoSenja, jos uvijek nije pravno obavezujuci. U konkretnom slucaju,
u zavrSnim odredbama novog Zakona o zastiti licnih podataka, odredeno je da isti stupa na
snagu osmog dana od dana objavljivanja. S obzirom na to da je Zakon objavljen 25.02.2025.
godine, isti je stupio na snagu 08.03.2025. godine. Stupanjem na snagu zakona, smatra se da je
isti postao pravno obavezujuci i da proizvodi pravne ucinke. lako, u pravilu, sa danom stupanja
na snagu pocinje i primjena odredenog zakona, moguce je odgoditi njegovu primjenu, a sve
kako bi se pravni subjekti koji su adresati zakona, kao 1 institucije nadlezne za njegovu
provedbu mogli pripremiti za ispunjavanje obaveza koje za njih proisticu iz tog zakona. Namece
se pitanje zbog ¢ega nije odlozeno stupanje na snagu zakona, a ne pocetak njegove primjene?
Naime, zakon mora stupiti na snagu kako bi se donijeli podzakonski propisi 1 ostali provedbeni
akti. U konkretnom slucaju, da je bio odlozen pocetak stupanja na snagu ovog Zakona, ne bi se
mogli donositi provedbeni akti niti vrSiti uskladivanje. Zbog toga poseze za pravnom
konstrukcijom ,,stupanja na pravnu snagu®, ali sa ,,odloZenom primjenom®. U skladu sa clanom
210. novog Zakona o zastiti li¢cnih podataka, primjena ovog Zakona odgodena je za 210 dana
od dana stupanja na snagu, odnosno, isti se poceo primjenjivati tek od 4.10.2025. godine, kada
je ujedno 1 prestala primjena starog Zakona. Pored ovoga, Zakonom je pravnim subjektima
definisana joS jedna vremenska odrednica. Naime, odredbom ¢lana 116. stav 2. predvideno je
da su kontrolori i obradivaci podataka koji su ve¢ zapoceli obrade podataka, duzni iste obrade
uskladiti u roku od dvije godine od dana stupanja na snagu ovog Zakona. Takoder, u ovom
prelaznom periodu, sve odredbe drugih zakona koje se odnose na obradu li¢nih podataka moraju

4 Nasir Mufti¢, Analiza zakonske regulative i institucionalnog okvira za zastitu podataka u Bosni i Hercegovini,
2024.




biti uskladene sa ovim Zakonom. U nastavku ¢e kroz Semu biti vremenski prikazani ovi
momenti.

USVAJANJE ZAKONA
30. JANUARA 2025. GODINE

STUPANJE NA SNAGU ZAKONA
8. MART 2025. GODINE

POCETAK PRIMJENE ZAKONA

4. OKTOBAR 2025. GODINE

OBAVEZA USKLADIVANJA SA ZAKONOM
DVIJE GODINE OD STUPANJA NA SNAGU

Zakonom o zastiti li¢nih podataka propisana su pravila zastite fizickih lica u vezi sa obradom
licnih podataka i pravila povezana sa slobodnim kretanjem li¢nih podataka, kao i nadleznosti
Agencije za zaStitu licnih podataka u BiH, njena organizacija i upravljanje, te druga pitanja
znac€ajna za njen rad i zakonito funkcionisanje. Zakonom je takoder regulisana zastita fizickih
lica u vezi s obradom li¢nih podataka od nadleznih organa u svrhe spreavanja, istrage i
otkrivanja krivi¢nih djela ili gonjenja pocinilaca krivi¢nih djela, izvrSavanje krivi¢nih sankcija,
ukljucujuéi zastitu od prijetnji javnoj sigurnosti i njihovo sprecavanje.>

Novi Zakon o zastiti liénith podataka BiH donio je znacajan napredak u uskladivanju sa
modernim evropskim standardima, kroz proSirivanje prava nosilaca podataka, preciznije
definisanje obaveza onih koji obraduju podatke i uvodenje strozijih sankcija. Medutim, za
organizacije civilnog druStva, primjena ovog Zakona predstavlja znaCajan izazov. Stoga je
neophodno ispitati mogucnosti postizanja ciljeva nevladinih organizacija u novom
regulatornom okviru, kao i kapacitete Agencije za zastitu licnih podataka za sprovodenje novog
regulatornog okvira.

5 Clan 1. Zakona.




2.OSNOVNE KATEGORIJE U POSTUPKU
ZASTITE LICNIH PODATAKA

Odredba ¢lana 4. Zakona sadrzi definicije kojima se utvrduju temeljne kategorije u postupku
zastite licnih podataka, a koje su istovjetne onima iz GDPR-a. Stoga ¢e u nastavku, za
pojasnjenje odredenih pojmova, biti izneseni stavovi dati u misljenjima ekspertne Radne grupe
iz ¢lana 29.6

S obzirom na to da se ovaj Zakon primjenjuje na obradu liénog podatka, najprije se postavlja
pitanje Sta se to uopSte podrazumijeva pod licnim podacima i pod obradom, kao osnovnim
elementima koji odreduju materijalnu primjenjivost Zakona.

Li¢ni podatak, koji je predmet zastite ovog Zakona, predstavlja svaki podatak koji se odnosi
na fizicko lice, kako ono ¢iji je identitet utvrden, tako 1 ono ¢iji se identitet moze utvrditi. Dakle,
radi se o svim vrstama izjava o jednoj osobi, a §to obuhvata kako objektivne informacije, poput
utvrdenih ¢injenica, tako 1 one subjektivne prirode, kao $to su misljenja i procjene.

Nadalje, obrada u smislu Zakona predstavlja svaki postupak ili skup postupaka koji se obavlja
na liénim podacima ili skupovima li¢nih podataka. Da li se radi o obradi podataka, nije od
znacaja da li se ista obavlja automatiziranim ili neautomatiziranim sredstvima. U zakonu se
samo primjera radi navode odredeni nacini obrade, poput prikupljanja, evidentiranja,
organizacije, strukturiranja, cuvanja, prilagodavanja ili izmjene, pronalazenja, ostvarivanja
uvida, upotrebe, otkrivanja prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin,
uskladivanja ili kombiniranja, ogranicenja, brisanja ili uniStavanja.

Osnovni subjekti u postupku zastite licnih podataka su: nosilac, kontrolor i obradivac podataka.

Prvo, nosilac podataka moze biti samo fizic¢ko lice, kako ono ¢iji je identitet utvrden, tako i
ono ¢iji se identitet moze utvrditi, bilo posredno ili neposredno. U Zakonu se navode posebni
identifikatori pomocu kojih se utvrduje identitet fizickog lica, kao S$to su: ime, identifikacioni
broj, podaci o lokaciji, mrezni identifikator ili pomocu jednog ili vise faktora svojstvenih za
fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili drustveni identitet tog lica.

Zatim, prema Zakonu, kontrolor podataka moze biti fizicko i pravno lice, javni ili nadleZni
organ. Da bi se odredeno fizi¢ko ili pravno lice ili javni ili nadlezni organ mogli smatrati
kontrolorom podataka u smislu ovog Zakona, uslov je da to lice, odnosno, organ odreduju svrhu
1 sredstva obrade li¢nih podataka, pri ¢emu nije bitno da li tu svrhu i sredstvo odreduju
samostalno ili s drugim licem, odnosno, organom. U slu¢aju da su svrha i sredstvo obrade
utvrdeni zakonom, onda se kontrolor ili posebni kriteriji za njegovo imenovanje propisuju
zakonom. Na ovom myjestu, vazno je razjasniti pitanje statusa fizickih lica koje odredeno
preduzece ili tijelo javne vlasti imenuju kao ovlasteno lice odgovorno za obradu ili zaStitu
podataka. U tom slucaju, kontrolorom podataka neée se smatrati imenovano fizicko lice, nego
pravno lice ili tijelo javne vlasti, izuzev ako bi to fizi¢ko lice iskoristilo podatke u sopstvene

6 Radna grupa osnovana je na temelju ¢lana 29. Direktive 95/46/EZ. Ona je nezavisno evropsko savjetodavno tijelo
za zastitu podataka i privatnost.




svrhe 1 izvan tog preduzeca ili javnog organa, kada bi se ono smatralo kontrolorom u smislu
ovog Zakona.

Sto se ti¢e tre¢e kategorije, obradiva¢a podataka, Zakonom je odredeno da je to fizi¢ko ili
pravno lice ili javni organ koji obraduje podatke, sa naglaskom na to da tu obradu vr$i u ime
kontrolora. Dakle, obradiva¢ podataka ne obraduje podatke u svoje ime i on nije nuzni, ve¢
samo moguci ucesnik u obradi li¢nih podataka, jer odredeno lice/organ moze imati status i
kontrolora i obradivaca podataka. Vazno je napomenuti da ukoliko obradiva¢ prekoraci svoju
ulogu, preuzimajuéi ulogu odlucivanja o svrsi i sredstvima obrade podataka, on gubi status
obradivata. U tom slu€aju, radi se o zajednickim kontrolorima podataka. S tim u vezi,
zajednickim kontrolorima smatraju se dva ili viSe kontrolora podataka pod uslovom da
zajednicki odrede svrhe 1 nacine obrade.

Navedene kategorije objasnit ¢emo kroz praktiéne primjere. Npr. odredena nevladina
organizacija ,,X* organizuje neki seminar, pozivajuci zainteresovane da se za uceSce prijave
putem online obrasca navodenjem podataka poput imena, prezimena, mjesta stanovanja,
kontakt podataka 1 slicno. Za tehnicki dio organizacije seminara nevladina organizacija ,,.X*
angazuje nevladinu organizaciju ,,Y*. Gradani koji popune obrazac i daju svoje li¢ne podatke
kako bi ucestvovali na seminaru smatraju se nosiocima li¢nih podataka. Nevladina organizacija
»X“ koja organizuje taj seminar ima status kontrolora podataka, budu¢i da prikuplja podatke,
odreduje svrhu obrade (organizacija seminara), te odlucuje o sredstvima obrade (online
obrazac) i o roku cuvanja podataka. Obradivac je, u ovom sluc¢aju, nevladina organizacija ,,Y*,
jer ista neposredno samo tehnicki obraduje podatke, ali ne samostalno, ve¢ po uputi NVO ,, X*
kao kontrolora podataka i u skladu sa svrhom obrade koju NVO ,,.X* odredi. Zatim, NVO kao
poslodavac takoder moZe imati status kontrolora podataka. U tom slucaju, radnici zaposleni u
toj NVO imaju status nosioca podataka, a odredena knjigovodstvena agencija koju ta NVO
angazuje radi vodenja knjigovodstvenog poslovanja status obradivaca.

U lancu obrade li¢nih podataka, pored nabrojana tri, pojavljuje se joS jedno lice. To je tzv.
primalac, odnosno fizicko ili pravno lice ili javni organ kojem se otkrivaju li¢ni podaci. Pri
tome, nije od znacaja da li je u pitanju treca strana, odnosno, ona koja nije niti nosilac, niti
kontrolor, niti obradiva¢ podataka niti lice ovlasteno za obradu li¢nih podataka pod
neposrednom nadleznos¢u kontrolora ili obradivaca podataka. Primaocima se ne smatraju javni
organi koji mogu primiti li€ne podatke u okviru odredene istrage u skladu sa zakonom, ali to ni
u kojem slucaju ne znaci da obrada tih podataka ne mora biti u skladu sa vaze¢im pravilima o
zastiti podataka prema svrhama obrade.

Odredba ¢lana 11. Zakona sadrzi relativnu zabranu obrade odredenih, tzv. posebnih kategorija
linih podataka. U tu grupu li¢nih podataka spadaju podaci koji otkrivaju rasno ili etnicko
porijeklo, politicka misljenja, vjerska ili filozofska uvjerenja ili pripadnost sindikatu, kao 1
obrada genetskih podataka, biometrijskih podataka u svrhu jedinstvene identifikacije lica,
podataka o zdravlju ili podataka o spolnom Zivotu ili seksualnoj orijentaciji lica.




3.OSNOVNI PRINCIPI ZASTITE LICNIH
PODATAKA

Cjelokupan sistem zaStite licnih podataka u BiH zasnovan je na poStovanju sljede¢ih
fundamentalnih principa, iz kojih se izvode konkretna prava i duznosti subjekata u ovom
procesu.’

Princip zakonitosti koji se manifestuje kroz poStovanje jasno definisanih procedura, prava i

duZnosti u procesu obrade. SuStina principa transparentnosti je u tome da nosioci podataka
imaju uvid i1 budu upoznati sa svim odgovornostima koje kontrolor 1 obradiva¢ podataka imaju
u vezi sa obradom njihovih li¢nih podataka. Svrha ovog principa jeste da pojedincu omogucéi

efektivno vrSenje kontrole nad svojim podacima. Naime, jedan od bitnih zahtjeva principa
transparentnosti je da pojedinac moze unaprijed utvrditi obim 1 posljedice obrade, odnosno, da
bude upoznat sa nacinima koriStenja njegovih podataka. Ovaj zahtjev predstavlja vazan aspekt

principa pravi¢nosti. ®

Princip ogranicenja svrhe znaci da se li¢ni podaci smiju prikupljati isklju¢ivo u tacno
odredenu, jasno definisanu 1 zakonitu svrhu. Ova svrha mora biti poznata ve¢ u trenutku
prikupljanja podataka, a nosilac podataka mora biti informisan o istoj. Ovaj princip takoder
podrazumijeva da se prikupljeni podaci kasnije ne mogu koristiti u svrhe koje nisu u skladu sa
konkretnom, prvobitno odredenom svrhom. Tako svaka dalja (nova) obrada mora biti uskladena
sa prvobitnom. Dakle, suStina ovog principa je da je sama obrada podataka vezana za svrhu
obrade, odnosno, da ista mora biti vezana za unaprijed utvrdeni cilj, Stite¢i na taj nacin nosioce
podataka od proizvoljnog, naknadnog prosirivanja svrhe. Medutim, izuzetak od ovog pravila
predstavljaju slucajevi kada se podaci dalje obraduju u svrhe arhiviranja u javnom interesu, u
svrhe nau¢nog ili historijskog istraZivanja ili u statisticke svrhe, jer se takva obrada ne smatra
neuskladenom s prvobitnim svrhama.

Princip smanjenja obima podataka znaci da podaci moraju biti primjereni, relevantni i
ogranic¢eni na ono §to je neophodno u odnosu na svrhe za koje se obraduju. Kod ovog principa,
postavlja se pitanje da li je obrada podataka pogodna za postizanje nekog legitimnog cilja
(svrhe) i da li bi se ta svrha mogla posti¢i drugim sredstvima, odnosno, obradom manje koli¢ine
podataka.

Prema principu tacnosti, podaci moraju biti tacni i prema potrebi azurirani. Ovaj princip
podrazumijeva i to da se moraju preduzeti sve razumne mjere kako bi se osiguralo da li¢ni
podaci, koji nisu ta¢ni, imajuéi u vidu svrhe u koje se obraduju, budu bez odgadanja izbrisani
ili ispravljeni.

Sljedeci princip je princip ogranifenja ¢uvanja podataka. Prema ovom principu, podaci
moraju biti cuvani u formi koja omogucava identifikaciju nosioca podataka, i to ne duze nego

Sto je potrebno u svrhe u koje se liéni podaci obraduju. Dakle, ako podaci vise nisu potrebni,
isti treba da budu obrisani, a ukoliko postoje zakonski rokovi za cuvanje podataka, iste treba

7 Clan 7. Zakona
8 Diligenski, Andrej, Dragan Prlja, Drazen Cerovi¢. Pravo zastite podataka-GDPR. Institut za uporedno pravo,
2018.
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cuvati u zakonom predvidenom roku. U Zakonu je predviden jedan izuzetak od navedenog

pravila. Naime, li¢ni podaci se mogu ¢uvati na duzi period ako ¢e se obradivati iskljuc¢ivo u
svrhe arhiviranja u javnom interesu, u svrhu naucnog ili historijskog istrazivanja ili u statisticke

svrhe. Medutim, navedeno je uslovljeno i provodenjem primjerenih tehnickih i organizacionih
myjera, radi zastite prava i sloboda nosioca podataka.

Pod principom cjelovitosti i povjerljivosti pretpostavlja se da podaci moraju biti obradivani
tako da se osigurava odgovarajuca sigurnost li¢nih podataka. To ukljucuje i zastitu od
neovlastene ili nezakonite obrade i od slu¢ajnog gubitka, uniStenja ili oStecenja primjenom
odgovarajucih tehnickih ili organizacionih mjera.

Princip pouzdanosti znaci da je kontrolor podataka odgovoran za uskladenost obrade li¢nog
podatka sa svim naprijed navedenim principima. U tom smislu, teret dokazivanja uskladenosti
je na njemu.

4. TEMELJNI USLOVI ZAKONITE OBRADE
LICNIH PODATAKA

Nadalje, odredbom ¢lana 8. stav 1. propisani su temeljni uslovi koje je potrebno ispuniti da bi
obrada li¢nih podataka bila zakonita. Na prvom mjestu, vazno je naglasiti da Zakon ne zahtijeva
kumulativno ispunjenje ovih uslova za zakonitost obrade. Dakle, da bi obrada podataka bila
zakonita, dovoljno je da bude ispunjen najmanje jedan od temeljnih uslova nabrojanih u
navedenoj odredbi. Radi se o sljede¢im uslovima.

Prvi temeljni uslov odnosi se na to da je nosilac podataka dao saglasnost za obradu svojih licnih
podataka u jednu ili viSe posebnih svrha. Ali Sta uopste znaci dati saglasnost? Prije svega, pod
saglasnos¢u se podrazumijeva izrazavanje volje nosioca podataka, odnosno, davanje pristanka
za obradu li¢nih podataka koji se odnose na njega izjavom ili jasnom potvrdnom radnjom. To
izrazavanje volje mora biti dobrovoljno, posebno, informisano i nedvosmisleno. Nadalje, u vezi
sa saglasnoS¢u, vazno je istaknuti da je teret dokazivanja postojanja saglasnosti nosioca
podataka za obradu njegovih li¢nih podataka na kontroloru podataka, onda kada je obrada
zasnovana na saglasnosti. Na ovom mjestu, napominjemo da nosilac podataka ima pravo u bilo
kojem trenutku povuci svoju saglasnost. Medutim, postavlja se pitanje da li je u tom slucaju
obrada podataka na osnovu saglasnosti, a prije njenog povlacenja zakonita ili ne. Odgovor je da
povlacenje saglasnosti ne uti¢e na zakonitost obrade podataka na osnovu saglasnosti prije

njenog povlacenja. Povlacenje saglasnosti mora biti jednako jednostavno kao i njeno davanje.
Drugi uslov se vezuje za ugovorne odnose. Naime, da bi obrada bila zakonita, ista mora biti

neophodna radi izvrSenja ugovora u kojem je nosilac podataka ugovorna strana ili radi
preduzimanja radnji na zahtjev nosioca podataka prije zaklju¢enja ugovora.

Zatim, jedan od temeljnih uslova za zakonitost obrade jeste i da je obrada neophodna radi
postovanja pravnih obaveza kontrolora podataka.

Kao cetvrti uslov u Zakonu se navodi neophodnost obrade radi zastite kljucnih interesa nosioca
podataka ili drugog fizickog lica.

Obrada je zakonita i ako je neophodna za izvrSenje zadatka koji se obavlja u javnom interesu ili
u okviru izvrSavanja sluzbenih ovlastenja kontrolora podataka.
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Posljednji alternativno postavljeni uslov jeste da je obrada neophodna zbog legitimnih interesa9
kontrolora podataka ili trece strane. Medutim, u tom smislu, nije dovoljno da postoje legitimni

interesi kontrolora ili trece strane koji opravdavaju obradu kako bi ista bila zakonita, vec je
neophodan element i da ti interesi pretezu nad interesima ili osnovnim pravima i slobodama
nosioca podataka, a koji zahtijevaju zastitu licnih podataka. Jedino u tom slucaju, obrada se
moze smatrati zakonitom. Navedeno je posebno naglaseno u situacijama u kojima je nosilac
podataka dijete. Dakle, kada postoje suprotstavljeni legitimni interesi, vrsi se vaganje interesa,
pri cemu se procjenjuje da li legitimni interesi kontrolora podataka ili trece strane pretezu nad
interesima, osnovnim pravima i slobodama nosioca podataka (npr. s jedne strane sloboda
izrazavanja, a sa druge zastita licnih podataka). Ova procjena mora biti konkretna i zasnovana
na okolnostima svakog konkretnog slucaja, uzimajuéi u obzir prirodu liénih podataka, svrhu
obrade, itd.

Osim kod saglasnosti, kao prvog moguceg osnova zakonite obrade podataka, svi ostali osnovi
zahtijevaju prethodnu procjenu primjenjivosti. Naime, kriterij neophodnosti podrazumijeva
provodenje testa u kojem se ispituje da li se ista svrha ili cilj moze posti¢i drugim mjerama,
odnosno, mjerama koje bi manje zadirale u prava pojedinaca.'®

5.PRAVA NOSILACA PODATAKA PREMA
NOVOJ REGULATIVNI ZASTITE LICNIH
PODATAKA'!

Cjelokupna regulativa zastite licnih podataka, u duhu GDPR Uredbe, postavljena je na nacin
da nosilac podatka zauzima centralnu poziciju unutar zastitnih mehanizama, normirajuci Citav
niz prava koja mu pripadaju, a koja se ostvaruju u skladu sa prethodno navedenim principima
obrade, 1 to:

5.1. Pravo na adekvatan uvid u sistem zastite li¢nih podataka, kao
1 nacine ostvarivanja predvidenih prava nosioca podatka
(pravo izvedeno iz principa transparentnosti)

Cilj ovog prava jeste upoznavanje nosioca podatka sa cjelokupnim sistemom zastite li¢nih
podataka osiguranim ovim Zakonom, te interno od strane konkretnog kontrolora podataka, a
$to mora biti u¢injeno u sazetoj, transparentnoj, razumljivoj i lako dostupnoj formi, uz upotrebu

% ,Pojam ,,interesi* stoji neposredno u vezi sa svrhom obrade podataka. Dok sa jedne strane svrha obrade podataka
predstavlja razlog, namjeru obrade, interesi sa druge strane se odnose na korist koju kontrolor moze izvuéi iz
obrade podataka.“ (Diligenski, Andrej, Dragan Prlja, Drazen Cerovié¢. Pravo zastite podataka-GDPR. Institut za
uporedno pravo, 2018.)

19 Diligenski, Andrej, Dragan Prlja, Drazen Cerovi¢. Pravo zastite podataka-GDPR. Institut za uporedno pravo,
2018.

' Vidjeti: Clanovi 14 — 24. Zakona
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jasnog i razumljivog jezika (detaljnije objasnjenje ovog prava bice ucinjeno u dijelu obaveza
kontrolora podataka koje su u direktnoj korelaciji sa ovim pravom).

5.2. Pravo na pristup licnom podatku

Nosilac podataka ima pravo da od kontrolora podataka dobije potvrdu o tome da li on vrsi
obradu njegovog podatka, te u slu¢aju pozitivnog odgovora, ostvaruje pravo na pristup podatku,
a Sto ukljucuje: informacije o svrsi obrade, kategoriji licnog podatka, subjektima kojima je
podatak ucinjen dostupnim, narocito ako je podatak otkriven primaocu u drugoj drzavi ili
medunarodnoj organizaciji, a ukoliko se podatak ne prikuplja od nosioca podatka, sve dostupne
informacije o njegovom izvoru. U svakom slu¢aju, nosiocu podatka pripada pravo da zahtijeva
ispravku ili brisanje podatka ili ogranicenje obrade, te pravo na podnosenje prigovora Agenciji,
odnosno tuzbe nadleznom sudu.

5.3. Pravo na ispravku

Navedeno pravo se ostvaruje kada kontrolor podatka vrsi obradu neta¢nog ili nepotpunog li¢nog
podatka, te nosilac podatka ima pravo da mu kontrolor omoguc¢i ispravku, odnosno dopunu, bez
nepotrebnog odgadanja.

5.4. Pravo na brisanje

Pravo na brisanje ili rije¢nikom ESLIP ,,pravo na zaborav*, predstavlja izuzetno delikatno
subjektivno pravo nosioca podatka, a njegov smisao se ogleda u uskradivanju daljeg
raspolaganja licnim podatkom nosiocu podatka, ukoliko je za to prestao egzistirati valjani
pravni ili stvarni osnov. Medutim, sama priroda ovog prava je takva da se ono primarno aktivira
u odnosu na li¢ne podatke dostupne Sirem spektru javnosti, te koristenje ovog prava predstavlja
formu ,,pretvaranja“ javnih informacija u privatne, kroz zabranu tre¢im osobama da istima
pristupe.'?

Da bi se nosilac podatka koristio ovim pravom, dovoljno je da je ispunjen jedan od sljedecih
uslova:

- konkretni podatak vise nije neophodan za svrhe u koje je prikupljen ili na drugi
nacin obraden, $to je odraz nacela svrsishodnosti obrade podataka;

- nosilac podatka je povukao saglasnost za obradu podatka, te ne egzistira drugi
pravni osnov iz Zakona temeljem kojeg bi se vrsila obrada;

- ulaganje prigovora na obradu podatka;

- ukoliko je li¢ni podatak nezakonito obraden;

- kada je to potrebno radi postupanja u skladu sa zakonskom obavezom kojoj
podlijeze kontrolor podataka;

12 Maja Colakovié, Lana Bubalo, Pravo na zaborav kao instrument prava li¢nosti u Evropskoj Uniji, Zbornik
radova Pravnog fakulteta u Tuzli, str. 20.
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- liéni podatak je prikupljen u vezi sa ponudom usluga informacionog drustva.

Kompleksnost prava na zaborav posebno je izraZena na planu njegove prakti¢ne implementacije
1 postizanja potpunog efekta zastite. Zakonodavac je obavezao kontrolora koji je javno objavio
podatak koji ispunjava uslove za brisanje, da preduzme sve razumne mjere, ukljucujucéi i
tehnicke, a kako bi obavijestio druge kontrolore podataka koji obraduju konkretni li€ni podatak
da je nosilac podatka zatrazio od njih da briSu sve poveznice do podatka ili kopiju ili
rekonstrukciju. Dakle, u pitanju je Sirok informaciono — tehnoloski poduhvat, koji prethodno
pretpostavlja identifikaciju svih kontrolora podataka koji tim podatkom raspolazu.

Istovremeno, zakon je isklju¢io primjenu ovog prava u razliitim situacijama, a u pogledu
polozaja organizacija civilnog drustva, dva pravna osnova zasluzuju narocitu paznju:

- iskljucenje primjene radi ostvarivanja prava na slobodu izraZavanja i informisanja;

- iskljucenje primjene radi poStovanja zakonske obaveze kontrolora podataka ili radi
izvrSenja zadatka koji se obavlja u javnom interesu ili u okviru izvrSenja sluzbenih
ovlastenja dodijeljenih kontroloru podataka;

5.5. Pravo na ograni¢enje obrade

Kao titular ovog prava, nosilac moze zahtijevati ogranicenje obrade licnog podatka, ako je
ispunjen samo jedan od uslova: i. osporavanje tacnosti licnog podatka; ii. obrada podatka je
nezakonita; iii. kontroloru podatka ovaj podatak vise nije potreban; iv. nosilac podatka je ulozio
prigovor na obradu i ocekuje odluku da li njegovi razlozi prevladavaju nad legitimnim
interesima kontrolora podataka.

Ako je usvojeno ograni¢enje obrade, dalja obrada se moze vrsiti samo uz saglasnost nosioca
podatka, uz nekoliko izuzetaka, a jedan od njih je upravo ,,vaZan javni interes*.

5.6. Pravo na prenosivost licnog podatka

DefiniSe uslove pod kojima nosilac podatka moze preuzeti li¢ni podatak koji se odnosi na njega,
a koji je dao kontroloru, te ga prenijeti drugom kontroloru podataka, bez ometanja prvobitnog
kontrolora.

5.7. Pravo na prigovor

S obzirom na specificne okolnosti svake pojedine situacije, nosilac podatka ima pravo da u
svakom trenutku, podnese prigovor na obradu podataka, ali samo kada se obrada zasniva na
jednom od sljedeca dva pravna osnova:

- ako je obrada podatka neophodna radi izvrSenja zadataka koji se obavljaju u javnom
interesu ili u okviru izvr§avanja sluzbenih ovlaStenja kontrolora podataka;
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- ako je obrada neophodna zbog legitimnih interesa kontrolora podataka ili tre¢e strane,
a ti legitimni interesi uzimaju prevagu u odnosu na prava i slobode nosioca podataka.

Dakle, pravo na prigovor je iskljuceno onda kada je nosilac podatka dao saglasnost na obradu.

Kada nosilac podatka podnese predmetni prigovor, kontrolor podataka je duzan suzdrzati se od
svake dalje obrade podatka, osim u slucaju kada dokaze da postoje uvjerljivi legitimni interesi
za obradu koji prevladavaju nad interesima, pravima i slobodama nosioca podataka ili kada je
obrada neophodna radi postavljanja, ostvarivanja ili odbrane odredenih pravnih zahtjeva
kontrolora.

Kontrolor je duzan upoznati nosioca podatka najkasnije u trenutku njihove prve
komunikacije sa predvidenim pravima, $to mora biti u¢injeno jasno i odvojeno od bilo
koje druge informacije.
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6. OGRANICENJA PRAVA ZASTITE LICNIH
PODATAKA

Sustina prava zastite licnih podataka jeste ta da ovo pravo ima tzv. relativni karakter, odnosno
dozvoljava ogranicenje njegovog obima pod uslovom nastupanja odredenih okolnosti. U tim
slucajevima, predmetna ograni¢enja nec¢e dovesti do povrede ovog ljudskog prava. Vazno je
napomenuti da se radi o ograni¢enju obima prava, a ne ograni¢enju samog prava.'? Dakle, prava
kao takva 1 dalje egzistiraju, ali ne u punom obimu. Tako je zakonodavac propisao sljedece
uslove, u formi svojevrsnog testa, koji moraju biti kumulativno ispunjeni, kako bi se
ograni¢enje obima navedenih prava smatralo zakonitim:

1. ograni¢enja obima prava moraju biti propisana odredbama posebnog zakona, jednog
od nivoa vlasti u Bosni 1 Hercegovini;

2. ako ograni¢enja poStuju sustinu osnovnih prava i sloboda;

3. ako ogranicenja predstavljaju neophodnu i proporcionalnu mjeru u demokratskom
druStvu, za postizanje nekog od sljede¢ih legitimnih interesa: drzavna sigurnost,
odbrana, spreCavanje, istraga, otkrivanje i gonjenje ucinilaca krivicnih djela, drugih
vaznih ciljeva od opSteg javnog interesa u Bosni i Hercegovini, a posebno vaznog
privrednog ili finansijskog interesa, $to ukljucuje monetarna, budzetska 1 poreska
pitanja, javno zdravstvo i socijalnu zastitu; nezavisnosti pravosuda i sudskih postupaka;
spreavanja, istrage, otkrivanja i gonjenja povrede etike u zakonski regulisanim
profesijama, nadzorne, inspekcijske ili regulatorne funkcije; zastita nosioca podataka ili
prava i sloboda drugih osoba; ostvarivanja potrazivanja u gradanskim sporovima.

Navedeno propisivanje ogranicenja slijedi metodologiju koju je Evropski sud za ljudska prava
razvio prilikom ispitivanja navoda o potencijalnim povredama ljudskih prava i sloboda. U tom
smislu, pretpostavka ogranic¢enja prethodno definisanih prava, jeste postojanje zakona kojim su
ta ograni¢enja definisana. Posebno je predvideno da predmetni zakon po potrebi, treba da
obuhvati sljedeca pitanja: svrhu ili kategoriju obrade, kategoriju licnog podatka, obim
uvedenih ogranicenja, mjere zasStite za spre¢avanje zloupotrebe ili nezakonitog pristupa ili
prenosenja, odredivanje kontrolora podataka, rok Cuvanja, rizik za prava i slobode nosioca
podataka, te pravo nosioca podataka da bude obavijesten o ograni¢enju, osim ako to moze biti
Stetno za svrhu tog ogranicenja. Prema ovim rjeSenjima, u pitanju su posebni zakoni, koji
podataka — npr. Zakon o udruzenjima i fondacijama BiH, Zakon o slobodi pristupa
informacijama, Zakon o radu. Shodno prethodnom navedenom, odredbe ovih zakona, u roku
od 2 godine, moraju biti uskladene sa odredbama Zakona o zaStiti licnih podataka, i u dijelu
predvidanja osnova za ograni¢enja zastite licnih podataka.

Medutim, sama Cinjenica postojanja zakona nije dovoljna da se ograni¢enje u uzivanju prava
na zaStitu licnog podatka smatra zakonitim, te je neophodno da sam zakon slijedi jedan od

13 Clan 25 Zakona
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prethodno navedenih legitimnih interesa. Legitimni interes se posmatra kao odredeno dobro,
odnosno visi cilj, a sama ograni¢enja se ustanovljavaju kako bi se predmetni visi cilj postigao.

U konacnici, najkompleksniji segment ovog ispitivanja jeste utvrdivanje da li ogranic¢enje koje
je definisano zakonom, koje tezi postizanju odredenog legitimnog cilja, predstavlja neophodnu
mjeru u demokratskom druStvu. Neophodnost se ispituje sa dva aspekta — adekvatnost,
odnosno da li se putem utvrdenog ograni¢enja moze posti¢i legitimni cilj 1 — proporcionalnost,
da li se navedeni legitimni cilj mogao posti¢i primjenom nekih drugih, blazih ogranicenja,
odnosno da li primijenjeno sredstvo ograni¢enja predstavlja jedinu i krajnju mjeru za
ostvarivanje postavljenog cilja.'*

Identifikovani rizik:

- (ne)azurnost zakonodavnih organa na svim nivoima sa izvrSavanjem obaveze
uskladivanja odredbi posebnih zakona, kojim ¢e se omoguciti ograni¢enja prava
na zaStitu licnih podataka, na nacin koji je prethodno opisan;

- nacin na koji ¢e zakonodavac regulisati konkretna pitanja, a posebno definisanje
obima ogranicenja i kategorija licnih podataka;

- zakonitost ogranicenje se na kraju svodi na fakticko pitanje, posebno u odnosu
na Kriterij proporcionalnosti, na koje krajnji odgovor mogu ponuditi iskljucivo
sudovi, prilikom rjeSavanja konkretnih pravnih sporova povodom primjene
ovog Zakona.

7.OBAVEZE KONTROLORA PODATAKA I
OBRADIVACA U POSTUPKU ZASTITE LICNIH
PODATAKA

Zakonom su definisane izuzetno stroge obaveze za kontrolore i obradivace podataka, a koje
dominantno slijede strukturu definisanih prava, te se za potrebe ove analize mogu podijeliti u
nekoliko kategorija: '

7.1. Obaveze operativno — tehnickog 1 sigurnosnog karaktera

Obaveza primjene odgovarajucih tehnickih i organizacionih mjera, kako bi se osigurala obrada
podataka u skladu sa ovim normativnim okvirom, a koje mjere se prema potrebi preispituju 1
azuriraju. Dodatno, kontrolori podataka su u obavezi prilikom procesa obrade primjenjivati

14 Nedim Ademovi¢, Joseph Marko, Goran Markovi¢, Ustavno pravo Bosne i Hercegovine (Sarajevo: Konrad
Adenauer Stiftung, 2012): 237 — 241.
15 Clanovi 26 — 45. Zakona
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zaStitne mjere, poput pseudonimizacije i smanjenja koli¢ine podataka koji se obraduju. Uz to,
ova obaveza podrazumijeva 1 mjere kojima se osigurava da na integrisani na¢in budu obradeni
samo oni podaci koji su neophodni za postizanje svake posebne svrhe zbog koje su prikupljeni,
Sto je narocito izrazeno u kontekstu obima njihove obrade, roka cuvanja i dostupnosti.

7.2. Procesne obaveze

- Upoznavanje sa pravima koja nosiocu podataka pripadaju i dostavljanje
informacija o razlic¢itim aspektima obrade

Imajuci u vidu da sistem zastite li¢nih podataka poc¢iva na principu transparentnosti, duznost
kontrolora podataka jeste da upozna nosioca podatka sa cjelokupnim sistemom zaStite licnih
podataka osiguranim ovim Zakonom, te interno od strane konkretnog kontrolora podataka.
Dakle, u pitanju su svojevrsne pouke o njegovim pravima, a §to mora biti u¢injeno u sazetoj,
transparentnoj, razumljivoj i lako dostupnoj formi, uz upotrebu jasnog i razumljivog jezika.
Ove informacije mogu biti u¢injene dostupnim u pisanom 1 elektronskom formatu, ukoliko je
ista primjenjiva, a prakti¢na implementacija ovog prava najcesSée se ostvaruje putem internih
akata nosioca podataka — Pravilnika o zastiti li¢nih podataka i Politike privatnosti.!'® Iako ovi
akti nisu izri¢ito predvideni odredbama Zakona, potreba za njihovim usvajanjem proizlazi
upravo iz principa transparentnosti obrade podataka.

Pored pouke o pravima koja mu pripadaju, kontrolor podataka je duzan dostaviti nosiocu
podataka Citav set informacija o obradi. U odnosu na sadrzaj informacija, zakonodavac ne
pravi razliku izmedu toga da li se podatak prikupio neposredno od nosioca ili ne, te one
obuhvataju: i. identitet i kontaktne podatke kontrolora podataka; ii. kontaktne podatke
sluzbenika za zaStitu podataka; iii. pravni osnov i svrhu obrade li¢nog podataka; iv. ukoliko se
obrada provodi radi postizanja nekog legitimnog interesa kontrolora ili tre¢eg lica (obrada bez
saglasnosti nosioca), duzan je uputiti ga na konkretni legitimni interes; v. informacije o
primaocu 1ili kategoriji primaoca; vi. namjeru prenosa licnog podatka u drugu drzavu ili
medunarodnu organizaciju. Ukoliko je to neophodno iz razloga pravi¢nosti 1 transparentnosti,
kontrolor je duzan dostaviti i druge podatke utvrdene ovim zakonom.

Dvije vaZzne napomene:

a. Ako kontrolor namjerava dodatno obradivati li¢ne podatke izvan prvobitno definisane
svrhe zbog koje su podaci prikupljeni, on mora prije dodatne obrade informisati nosioca
0 toj drugoj svrsi;

b. Ukoliko nosilac podatka ve¢ raspolaze svim ovim informacijama koje su prethodno
navedene, kontrolor nije duzan pruzati te informacije.

Kljuéne razlike u slucajevima kada podaci nisu prikupljeni od nosioca:

16 Osnovni elementi ovih akata prikazani su u okviru Priru¢nika.
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a. Predmetne informacije dostavljaju se nosiocu u razumnom roku nakon dobijanja licnih
podataka, a najkasnije u roku od 30 dana; ako se licni podatak koristi za komunikaciju
sa nosiocem, najkasnije prilikom prve komunikacije; ako je predvideno otkrivanje
podataka drugom primaocu, najkasnije u trenutku kada je li¢ni podatak prvi put
otkriven.

b. Predvidene su dodatne okolnosti usljed kojih kontrolor neée biti u obavezi dostavljati
prethodno navedene informacije nosiocu, i to: i. pruZanje takvih informacija je
nemoguce ili bi zahtijevalo neproporcionalne napore; ii. dobivanje ili otkrivanje
podataka je izri¢ito propisano posebnim zakonom koji se primjenjuje na nosioca
podataka; iii. li€ni podatak mora ostati povjerljiv u skladu s obavezom cuvanja
profesionalne tajne, ali 1 druge zakonske obaveze ¢uvanja tajne.

- Saradnja sa agencijom i izvjeStavanje Agencije o povredi

U slucaju povrede licnog podatka, kontrolor podatka je duzan bez nepotrebnog odgadanja 1 ako
je to mogucée, a najkasnije u roku od 72 sata nakon saznanja za tu povredu, obavijestiti o povredi
licnog podatka. Iskljucenje ove obaveze postoji samo ako je vjerovatno da ta povreda nece
ugroziti prava 1 slobode fizickog lica. Medutim, navedeno predstavlja fakticko pitanje,
uslovljeno specifi¢nim okolnostima svakog konkretnog slu¢aja, Sto neminovno iziskuje potrebu
za usvajanjem odredenih smjernica od strane regulatora, kojima bi se utvrdili precizniji kriteriji
na ovom planu, a kako bi se zadovoljili zahtjevi pravne sigurnosti.

S druge strane, ukoliko je povredu licnog podatka izvrSio obradivac¢, on je o tome duZan
obavijestiti kontrolora podataka, bez nepotrebnog odgadanja.

Definisan je i obavezan sadrzaj ovog izvjestaja, a koji €ine: opis prirode ucinjene povrede licnog
podataka, sa §to je moguce preciznijim informacijama o istom; podaci o sluzbeniku za zastitu
podataka ili od druge osobe od koje se mogu dobiti potrebne informacije; opis moguce
posljedice povrede ljudskog prava; opis mjera koje je kontrolor preduzeo ili predlozio radi
rjeSavanja problema nastalih povredom licnog podataka.

- ObavjeStavanje nosioca podataka o povredi

Povreda li¢nog podataka stvara obavezu kontroloru podataka da o istoj obavijesti i konkretnog
nosioca podataka. Tako je kod ove obaveze primijenjena drugacija nomotehnicka konstrukcija
u odnosu na obavezu obavjestavanja Agencije, suStina obje obaveze je potpuno istovjetna — ona
egzistira samo ako je vjerovatno da ¢e povreda uzrokovati visok rizik za prava i slobode
fizickog lica, Sto opet otvara prethodno istaknutu dilemu tumacenja standarda ,,visoki rizik*.
Konkretno obavjestenje mora biti u¢injeno na $to jasniji i jednostavniji nacin.

Za razliku od obaveze obavjestavanja Agencije o povredi, koja je prisutna u svim situacijama,
izuzev kada nije ispunjen standard ,visokog rizika“, zakonodavac je u odnosu na
obavjeStavanja nosioca podataka predvidio pojedine okolnosti usljed kojih kontrolor podataka
nece biti obavezan izvrsiti dato obavjestavanje, i to:
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1. preduzimanje odgovarajucih tehnickih i organizacionih mjera zaStite u odnosu na
konkretni licni podatak, a koje primarno taj podatak ¢ine nerazumljivim licu koje nije
ovlasteno da mu pristupi, kao npr. enkripcija;

2. preduzimanje naknadnih mjera (nakon §to je povreda izvrSena), kojima se onemogucava
pojava visokog rizika za prava i slobode nosioca podataka;

3. ukoliko obavjeStavanje zahtijeva nesrazmjeran napor za kontrolora podataka, ova
obaveza moZze se supstituirati obavezom javnog saopstavanja ili preduzimanja drugih
slicnih mjera koje imaju uc¢inak upoznavanja nosioca podatka o izvrSenoj povredi.

- Procjena uticaja obrade na zastitu licnog podatka

Kako se moglo vidjeti 1 u prethodnim segmentima, zakonodavac prilikom normiranja prava i
obaveza iz oblasti zaStite licnih podataka izuzetno Cesto koristi standard ,,vjerovatnoce. Tako,
ukoliko je vjerovatno da ¢e neka obrada, posebno posredstvom novih tehnologija, a s obzirom
na prirodu, obim, kontekst i svrhu obrade, uzrokovati visok rizik za prava i slobode fizi¢kih
lica, kontrolor podataka je duzan, prije obrade, provesti procjenu uticaja predvidenih obrada na
zastitu licnog podatka.

Dakle, u pitanju je prethodna obaveza kontrolora podatka, odnosno obaveza koja nastupa prije
nego Sto je proces obrade podataka zapoceo, a opravdava se postojanjem visokog rizika po
prava 1 slobode fizickih lica usljed procesa obrade li¢nih podataka. Njen smisao se ogleda u
pravovremenoj prevenciji povrede li¢nih podataka, zbog postojanja ovog visokog rizika.

Prije provodenja same procjene kontrolor podatka se savjetuje o istoj sa sluzbenikom za zastitu
licnih podataka, ako je imenovan.

U cilju preciziranja situacija kada se aktivira ova obaveza, zakonodavac je obavezao Agenciju
da utvrdi i javno objavi listu vrste postupaka obrade podataka tokom kojih ¢e se provoditi
procjena uticaja obrade na zastitu licnog podatka. Dakle, prvobitni uslov koji mora biti ispunjen
da bi se provodila procjena uticaja, jeste utvrdivanje oblasti, odnosno vrsta postupaka od strane
regulatora, unutar kojih ¢e se implementirati ova obaveza. Takode, na nivou fakultativne
mogucénosti, ostavljeno je da Agencija utvrdi i javno objavi listu vrsta postupaka obrade za koje
nije potrebna procjena uticaja na zaStitu liénog podatka.

Zakonom je definisan minimalan sadrzaj procjena uticaja, koji obuhvata: i. sistemski opis
predvidenih obrada i1 svrha obrada, ukljucujuci i postojanje legitimnog interesa kontrolora
podataka; ii. procjenu nuznosti i proporcionalnosti obrada povezanih s njihovim svrhama; iii.
procjenu rizika za prava i slobode nosilaca podataka; iv. mjere za rjeSavanje rizika, koje
ukljucuju zastitne mjere, sigurnosne mjere i mehanizme za osiguranje zastite licnih podataka i
dokazivanje uskladenosti sa Zakonom. Pojednostavljeno, kontrolor podataka u okviru ove
procjene, obrazlaZze neophodnost procesa obrade, uz dokazivanje da se postavljena svrha ne
moze posti¢i primjenom drugih, blazih metoda obrade, te nudi jasne zaStitne garancije koje bi
trebale sprijeciti povredu licnih podataka.
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- Prethodno savjetovanje sa Agencijom

Ukoliko je prethodno opisana procjena uticaja potvrdila vjerovatnocu, odnosno pokazala da bi
obrada podataka uzrokovala visok rizik za prava 1 slobode pojedinaca, a kontrolor nije donio
mjere za ublazavanje rizika, prije otpocinjanja obrade duzan je savjetovati se sa Agencijom,
koji se pokrece upucivanjem zahtjeva. Ako utvrdi da bi planiranom obradom podataka doslo do
krSenja zakonskih odredbi, a posebno ako kontrolor podataka nije u dovoljnoj mjeri utvrdio ili
umanjio rizik za prava i1 slobode pojedinca, Agencija ¢e u roku od najduze 56 dana od
zaprimanja zahtjeva, provesti pisani postupak savjetovanja kontrolora podataka, a po potrebi i
obradivaca (navedeni rok se moze produziti za dodatna 42 dana, u zavisnosti od slozenosti
planirane obrade podataka).

Ono $to je izuzetno vazno za pojedine oblasti, jeste da se nezavisno od ove obaveze
savjetovanja, posebnim zakonom (koji moZe biti i zakon koji je relevantan za status i djelovanje
organizacija civilnog drustva) moze propisati obaveza kontrolora podataka da se savjetuje sa
Agencijom 1 da pribavi prethodno odobrenje za obradu podataka, koju obavlja za izvrSenje
zadataka u javnom interesu.

IDENTIFIKOVANI RIZIK: Navedenim zakonodavnim ovlaStenje, otvara se prostor da
se odredbama posebnih zakona konkretni sistem ucini stroZim za kontrolore i obradivace
podataka koji obradu provode u javnom interesu, kroz obavezno pribavljanje odobrenja
od same Agencije. S obzirom da organizacije civilnog drustva vrlo Cesto preduzimaju
aktivnosti koje su usmjerene ka postizanju ili zastiti odredenog javnog interesa, postoji
opasnost da takvo djelovanje moZe biti ogranifeno ili onemoguceno uskradivanjem
predmetnog odobrenja.

- Certifikacija licnih podataka

U pitanju je aktivnost dobrovoljnog karaktera, ¢ije provodenje ne umanjuju odgovornost
kontrolora podataka i obradivaca u vezi sa poStovanjem i primjenom Zakona, te ne ograni¢ava
nadleznosti Agencije. Agencija ¢e preporuciti uspostavljanje postupka certifikacije zaStite
liénih podataka, pecata 1 oznaka za zastitu li¢nih podataka, a kako bi se osiguralo poStovanje
zakonskih obaveza, a posebno postojanje odgovarajucih zastitnih mjera. Certifikat se
kontroloru podataka ili obradivacu izdaje najduZze na tri godine, uz moguénost obnove, a moze
biti 1 oduzet, u slucaju neispunjavanja uslova za izdavanje certifikata.

7.3. Obaveze usvajanja odredenih dokumenata 1 akata

Zakon za kontrolore podataka i obradivace direktno i indirektno propisuje obaveze normativnog
karaktera, koje se sastoje iz usvajanja internih pravnih akata, kojima se upotpunjuje pravna
zaStita predvidena zakonskim odredbama. Tako Zakon izri¢ito predvida usvajanje sljedecih
internih akata, dok obaveza usvajanja preostalih (prezentovani u okviru Priru¢nika), proizlazi
iz temeljnih prinicipa ovog Zakona i GDPR-a:
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- Evidencija aktivnosti obrade li¢nih podataka — ova evidencija predstavlja pregled
aktivnosti obrade podataka, te je vode zasebno kontrolor podataka i njegov
predstavnik na jednoj strani, te obradiva¢ i njegov predstavnik na drugoj strani,
ukoliko se obrada obavlja u ime kontrolora;

- Kodeks ponasanja — u pitanju je dokument koji odrazava specifi¢nosti razlicitih
sektora obrade podataka i posebnih potreba privrednih subjekata, a usvaja se prema
preporukama Agencije, kako bi se osigurala pravilna primjena Zakona.

7.4. Obaveza imenovanja sluzbenika za zasStitu licnih podataka

GDPR je uvela i posebnu kategoriju u postupku zastite licnih podataka — sluzbenik za zastitu
licnih podataka, a koja je inkorporisana 1 u odredbe domaceg Zakona. U pitanju je strucna
osoba, koja na osnovu vlastitih kvalifikacija, pruza ucinkovitu stru¢nu pomo¢ kontroloru
podataka i obradivacu u postupku obrade li¢nih podataka. Kao takav, moze biti zaposlen kod
kontrolora podataka ili angaZzovan na osnovu ugovora o djelu. Podatke o konkretnom
sluzbeniku za zastitu liénih podataka objavljuje kontrolor podataka ili obradivac, a isti se
dostavljaju i Agenciji.

Obaveza imenovanja sluZzbenika za zaStitu licnih podataka nije predvidena za sve kontrolore 1
obradivace podataka, ve¢ samo u sljede¢im slucajevima, Sto je determinisano posebnostima
odredenih djelatnosti:

1. vrSenje obrade od strane javnog organa, izuzev sudova koji postupaju u okviru sudske
nadleZnosti;

2. ako osnovnu djelatnost kontrolora podataka ili obradivaca cini postupak obrade
podataka, koji zbog svoje prirode, obima i/ili svrhe zahtijeva redovno i sistemsko
pracenje nosioca podataka u velikom broju;

3. ako se osnovna djelatnost kontrolora podataka ili obradivaca sastoji od opsezne obrade
posebnih kategorija podataka ili liénih podataka u vezi sa osudivanos¢u i krivicénim
djelima.

Dakle, imenovanje 1 postupanje sluZzbenika za zastitu licnih podataka predvideno je primarno
za oblast javnih sluzbi, te sistemske obrade li¢cnih podataka veceg broja nosilaca, odnosno
obradu osjetljivih kategorija podataka, koji uzivaju strozi nivo pravne zastite, kao dodatni
zaStitni mehanizam za postizanje zakonite obrade licnih podataka. Kada su u pitanju kontrolori
podataka 1 obradivaci koji ne potpadaju pod navedene slucajeve, Zakon je ostavio mogucnost
da oni imenuju sluzbenika za zastitu li¢nih podataka, a $to mogu uciniti 1 udruZenja ili organi
koji predstavljaju te kontrolore podataka ili obradivace, kada ¢e sluzbenik obavljati poslove u
njihovo ime.

Medutim, Zakonom je istovremeno predvideno da se odredbama posebnih zakona (zakoni u
odredenim, specificnim oblastima, sto moze ukljucivati i oblasti u kojima djeluju organizacije
civilnog drustva), moze propisati obaveza imenovanja sluzbenika za zastitu licnih podataka.
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PREPORUKA ZA BUDUCE POSTUPANJE: Provoditi stalni monitoring nad procesom
usvajanja izmjena i dopuna posebnih zakona koji su relevantni za status i rad

organizacija civilnog drustva, te u slu¢aju da ova obaveza bude normirana, provesti
postupak imenovanja sluzZbenika za zastitu licnih podataka u skladu sa odredbama ovog
Zakona.

Iako ovaj sluzbenik moze biti zaposlen ili angazovan kod kontrolora podataka ili obradivaca,
posebno je naglasena njegova autonomnost u odnosu na zakonom definisane poslove i zadatke
sluzbenika. Ona se ispoljava na nacin da on ne moze dobivati nikakve instrukcije prilikom
obavljanja ovih zadataka, ne moZze biti razrijeSen duznosti ili na drugi nacin sankcionisan zbog
obavljanja zadataka sluzbenika, te kao takav odgovara neposredno najvisem nivou rukovodstva
kontrolora podataka ili obradivaca.

Sluzbenik za zaStitu licnih podataka ukljucen je u sva pitanja koja se ticu zastite li¢nih podataka,
a Zakonom su taksativno normirani njegovi zadaci:

1. informisanje i1 savjetovanje kontrolora podataka ili obradivaca i1 zaposlenih koji
obavljaju obradu o njihovim obavezama iz ovog zakona i drugih zakona kojima se
propisuje zastita licnih podataka;

2. pracenje poStovanja Zakona i drugih zakona kojima se propisuje zastita licnih podataka,
kao 1 politika kontrolora podataka ili obradivaca u vezi sa zastitom li¢nih podataka,
ukljucujuéi 1 podjelu odgovornosti, podizanje svijesti i osposobljavanje zaposlenih koji
ucestvuju u radnjama obrade, kao 1 s tim povezanim revizijama;

3. pruzanje savjeta, kada je to zatrazeno, u vezi s procjenom uticaja na zastitu licnih
podataka 1 pradenje njenog izvrSavanja;

4. saradnja s Agencijom;

5. djelovanje kao kontakt-tacka za Agenciju o pitanjima koja se ticu obrade, Sto ukljucuje
1 prethodno savjetovanje nakon izvrSene procjene rizika, ali i savjetovanje po potrebi, o
svim drugim pitanjima.
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8. INSTITUCIJE ZA PROVODENIJE ZAKONA O
ZASTITI LICNIH PODATAKA

8.1. Status Agencije za zastitu licnih podataka BiH

Agencija za zaStitu linih podataka BiH predstavlja centralni nadzorni organ u implementaciji
ovog Zakona. U odnosu na njegovu pravnu prirodu, mozemo potvrditi da je u pitanju organ
uprave na nivou BiH, konkretnije samostalna upravna organizacija, u pogledu ¢ijeg statusa i
organizacije se pored odredbi ovog Zakona, primjenjuju odredbe Zakona o upravi BiH.!” U
pogledu odnosa prema drugim tijelima javne vlasti, Zakon o zastiti licnih podataka BiH,
posebno naglaSava princip nezavisnosti Agencije, na nacin da Agencija djeluje nezavisno pri
obavljanju svojih nadleZnosti, a direktor, zamjenik direktora i zaposlenici prilikom obavljanja
dodijeljenih ovlastenja 1 duznosti ne smiju biti izlozeni neposrednom ili posrednom vanjskom
uticaju 1 ne smiju ni od koga traziti ili primati instrukcije. Agencija za svoj rad odgovara
Parlamentarnoj skupstini Bosne 1 Hercegovine, kroz podnoSenje godiSnjeg izvjeStaja o zastiti
liénih podataka.

8.2. Nadleznosti Agencije za zaStitu li¢nih podataka BiH

Zakonom su Agenciji povjerena izuzetno Siroka ovlastenja, koja se kao takva mogu podijeliti u
dvije velike grupe: i. regulatorna, u vidu donoSenja cCitavog niza podzakonskih akata
neophodnih za primjenu Zakona; ii. nadzorna, u smislu pracenja postupka obrade li¢nih
podataka u BiH u skladu sa definisanim normativnim okvirom. U nastavku ¢emo navesti
kljuéne nadleznosti Agencije utvrdene ovim Zakonom:'® pracenje i primjene Zakona,
promovisanje javne svijesti 1 razumijevanja koncepta obrade li¢nih podataka, pruZzanje usluga
savjetovanja u vezi zaStite prava i sloboda fizickih lica u postupku obrade, razmatranje
prigovora na obradu podataka i u roku od 90 dana donos$enje rjeSenja po izjavljenom prigovoru.

Pored ovih, nacelno postavljenih nadleznosti, od posebne vaznosti su sljede¢a ovlastenja
Agencije: 1. provodenje inspekcijskog nadzora, ii. obavljanje revizije zastite li¢nih podataka,
iii. nalaganje kontroloru podataka i obradivacu, a prema potrebi 1 predstavniku kontrolora
podataka ili obradivaca, dostavljanje svih informacija potrebnih za obavljanje njenih zadataka;
iv. obavjeStavanje kontrolora podataka ili obradivata o navodnom krSenju Zakona; v.
ostvarivanje pristupa svim podacima kojima raspolazu kontrolor podataka i obradivac, a koji
su potrebni za obavljanje njenih zadataka.

Takode, u okviru njene nadzorne funkcije, Agencija raspolaze i tzv. korektivnim ovlastenjima,
od kojih posebno isti¢emo: 1. izricanja upozorenja kontroloru podataka ili obradivacu da bi
namjeravana obrada mogla lako predstavljati krSenje Zakona; ii. izricanje opomena kontroloru
podataka ili obradivacu, ako se obradom krS$i Zakon; iii. nalaganje kontroloru podataka ili

17 Zakon o upravi (,,Sluzbeni glasnik BiH*, broj 32/02, 102/09, 72/17)
18 Detaljan pregled: ¢lanovi 101 — 105. Zakona o zastiti liénih podataka BiH
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obradivacu da postupi po zahtjevu nosioca za ostvarivanje predvidenih prava; iv. nalaganje da
se obrada uskladi sa zakonskim odredbama; v. privremeno ili trajno ogranicavanje ili
zabranjivanje obrade; vi. oduzimanje certifikata; vii. izdavanje prekrSajnih naloga, odnosno
podnoSenje zahtjeva za pokretanje prekrSajnog postupka.

8.3. Inspekcijski nadzor

Jedan od oblika nadzorne funkcije Agencije jeste i provodenje inspekcijskog nadzora, kojeg
obavljaju inspektori Agencije. Inspekcijski nadzor se sastoji iz neposrednog uvida u zakonitost
rada postupanja kontrolora podataka i obradivaca s ciljem provjere uskladenosti njegovog rada
s Zakonom 1 drugim propisima koji se odnose na zastitu li¢nih podatka. Zakon prepoznaje tri
vrste inspekcijskog nadzora:

a. Redovni —provodi se na osnovu godiSnjeg i mjesecnog plana inspekcijskog nadzora;

b. Vanredni - provodi se na osnovu prigovora ili postupanja po sluzbenoj duznosti kada je,
u odnosu na konkretni slucaj, potrebno izvrsiti inspekcijski nadzor;

c. Revizijski - provodi se nakon redovnog ili vanrednog inspekcijskog nadzora s ciljem
provjere izvrSenja naloZenih upravnih mjera.

Kontrolor podataka i obradiva¢ duzni su inspektoru omoguéiti nesmetano provodenje
inspekcijskog nadzora, a prilikom provodenja inspektor ima pravo pregledati sve poslovne
prostorije 1 objekte u kojima se obraduju li¢ni podaci, proces rada, uredaje, isprave i
dokumentaciju.

Pored istaknutih razlika izmedu ova tri oblika inspekcijskih nadzora, prisutna je i dodatna, a
ona se tice mogucnosti pravnog preispitivanja odluka donesenih u okviru inspekcijskog
nadzora. Tako, Rjesenje 1z redovnog inspekcijskog nadzora donosi inspektor, protiv kojeg je
dozvoljena Zalba direktoru Agencije u roku od 15 dana od dana prijema rjeSenja. S druge
strane, rjeSenje u postupku nakon izvrSenog vanrednog i revizijskog inspekcijskog nadzora
donosi direktor Agencije 1 ono je kona¢no u upravnom postupku.

8.4. Status odluka Agencije

Odluke Agencije nakon iscrpljivanja internih pravnih lijekova sticu svojstvo konacnosti u
upravnom postupku, $to za posljedicu ima da je njihovo preispitivanje moguce iskljucivo u
okviru upravnog spora. S obzirom da je u pitanju upravna organizacija na nivou BiH, stvarnu
nadleznost u konkretnim upravnim sporovima ima Upravno odjeljenje Suda BiH, shodno
odredbi ¢lana 8 Zakona o Sudu BiH.!° Predmetni upravni spor fizi¢ko lice, kontrolor podataka
ili obrac¢iva¢ mogu pokrenuti tuzbom u roku od 60 dana od dana zaprimanja odluke Agencije,
a njegovo pokretanje, ne sprecava subjekte da koriste 1 druga upravna (predvidena Zakonom o
upravnom postupku BiH) i vansudska sredstva zastite prava. Na drugoj strani, nosilac podatka
ima pravo pokrenuti upravno spor u roku od 90 dana, ukoliko Agencija ne rijesi prigovor ili ne

19 Zakon o sudu BiH (,,Sluzbeni glasnik BiH, broj 49/09, 74/09, 97/09)
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obavijesti nosioca podataka o napretku ili ishodu postupka po prigovoru, ne dovodeéi u pitanje
druga upravna ili vansudska pravna sredstva.

8.5. Sankcije za povrede Zakona

Radi sankcionisanja krSenja obaveza utvrdenih ovim normativnim okvirom, Agencija je
ovlastena izricati nov€ane kazne, koje se u svakom pojedina¢nom slucaju, trebaju zasnivati na
principima djelotvornosti, srazmjernosti 1 odvracanja, a iznosi kazne utvrdeni su u razliitim
rasponima, zavisno od vrste i prirode konkretne povrede, te na¢ina postupanja kontrolora
podataka i obradivaca u odnosnoj situaciji.

Prilikom odlucivanja o kazni i njenom iznosu, Agencija posebno cijeni Citav niz relevantnih
okolnosti: 1. priroda, tezina i trajanje povrede, imajuci u vidu prirodu, obim i svrhu predmetne
obrade, kao i broj nosilaca podataka i stepen Stete koju su pretrpjeli; ii. da li povreda ima
obiljezje namjere ili nepaznje; iii. svaka radnja koju je kontrolor podataka ili obradivac
preduzeo kako bi ublazio Stetu koju su pretrpjeli nosioci podataka; iv. stepen odgovornosti
kontrolora podataka ili obradivaca, pri cemu se uzimaju u obzir tehni¢ke i organizacione mjere
koje su primijenili; v. sve utvrdene prethodne povrede od kontrolora podataka ili obradivaca;
vi. stepen saradnje s Agencijom na otklanjanju povrede i1 ublazavanju mogucih Stetnih
posljedica povrede; vii. kategorija li¢nih podataka na koje povreda utice.

Interni kapaciteti Agencije

Zakonodavac je imperativno predvidio da Agencija mora imati ljudske, tehnicke i finansijske
resurse, prostorije 1 infrastrukturu potrebne za efikasno obavljanje svojih nadleZnosti,
ukljucujuéi 1 ovlastenja koja se odnose na medunarodnu uzajamnu pomo¢ i saradnju. Dakle,
ispunjenje ovih kadrovsko — tehnickih uslova predstavlja pocetnu pretpostavku za djelotvorno
1 zakonito vrSenje dodijeljenih nadleznosti, $to se u konac¢nici odraZava i na kvalitet pravne
zaStite licnih podataka u Bosni 1 Hercegovini. U ovom kontekstu, posebni izazovi bi¢e prisutni
na planu kadrovskih kapaciteta Agencije, gdje trenutno prema dostupnim podacima, Odsjek za
inspekcijski nadzor 1 prigovore ima ukupno pet zaposlenika (Sef Odsjeka 1 Cetiri stru¢na
savjetnika za inspekcijski nadzor), a raspolaze izuzetno Sirokim i strogim ovlastenjima, narocito
u kontekstu eventualnog kaznjavanja subjekata. Zbog toga smo misljenja da se narocito ovi
kapaciteti trebaju ojacati, kako bi sama Agencija bila u potpunosti osposobljena za ucinkovito
izvrSavanje postavljenih zadataka.
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9. KLJUCNI IZAZOVI ZA ORGANIZACIJE
CIVILNOG DRUSTVA U POSTUPKU ZASTITE
LICNIH PODATAKA

U nastavku analize, bi¢e predstavljeni klju¢ne specificnosti ove regulative u odnosu na status i
djelovanje organizacija civilnog drustva, uz prisutne izazove u njenoj implementaciji. Pored
prethodno analiziranog pitanja ,,javnog interesa®, ¢ijem postizanju teze nevladine organizacije
i koji predstavlja osnov za ublazavanje strogog rezima zastite li¢nih podataka, neophodno je
ukazati i na dva vazna aspekta ovog problema — postupanja organizacija civilnog drustva kao
poslodavca 1 afirmacija slobode izrazavanja u uslovima zastite licnih podataka.

9.1. ORGANIZACIJE CIVILNOG DRUSTVA KAO
POSLODAVACI

Kao poslodavci, nevladine organizacije obraduju veliki broj li¢nih podataka svojih zaposlenika,
volontera 1 vanjskih saradnika. Ovi podaci ne obuhvataju uvijek samo osnovne informacije
poput imena, adrese i1 kontakt podataka, ve¢ ponekad 1 osjetljive podatke kao Sto su zdravstveno
stanje, socijalni status ili podaci o placama. Zakon o zastiti licnih podataka postavlja jasna
pravila za prikupljanje, Cuvanje, koriStenje 1 dijeljenje ovih podataka, te zahtijeva da NVO-i
kao poslodavci postupaju transparentno, zakonito i odgovorno.

U praksi to znaci da organizacija mora:
imati pravnu osnovu za obradu li¢nih podataka svojih zaposlenika;
minimizirati koli¢inu liénih podataka koje prikuplja;
jasno obavijestiti zaposlenike i sva druga lica o svrsi i na¢inu obrade njihovih podataka;
cuvati podatke sigurno i azurno;
ograniciti pristup podacima samo na ovlastene osobe;

obrisati ili anonimizirati podatke kada viSe nisu potrebni za svrhu zbog koje su
prikupljeni.

Ova pravila nisu formalnost, ve¢ njihovo postivanje §titi 1 zaposlenike 1 samu organizaciju od

pravnih i reputacijskih rizika.

Specifi¢nost NGO sektora ogleda se 1 u kombinaciji profesionalnog i volonterskog rada, gdje
se podaci Cesto dijele izmedu viSe timova i projekata, a istovremeno postoji ograniceni kapacitet
za implementaciju naprednih sigurnosnih mjera. Takoder, mnogi NVO-i posluju s ograni¢enim
budzetom, §to moZze otezati uvodenje sofisticiranih rjeSenja za zastitu licnih podataka.
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U praksi, navedeno podrazumijeva da nevladina organizacija od trenutka kada zapocne proces
izbora novog zaposlenika, volontera ili vanjskog saradnika, treba voditi raCuna da postupanjem
ne povrijedi prava tih lica u vezi sa li¢nim podacima.

Preporucljivo je da, ukoliko organizacija objavljuje svojevrsni oglas za posao, u istom zahtijeva
minimalnu koli¢inu li¢nih podataka koju ¢e kandidati za posao morati dostaviti’. Spomenuto
bi trebalo biti ogranic¢eno na osnovne identifikacione i kontakt podatke kao Sto su ime, prezime,
broj telefona i e-mail, dok se IMBG ni u kom slucaju ne smije zahtijevati, niti obradivati u ovoj
fazi. Naravno, osim navedenog, organizacija ima pravo traziti od kandidata da dostave osnovne
informacije o stru¢noj spremi i radnom iskustvu.

Takoder, nije dozvoljeno traziti podatke o osudivanosti ili druge podatke koji spadaju u
kategoriju posebnih podataka (podaci o zdravlju, spolnom zivotu, seksualnoj orijentaciji i sl).
Potrebno je da kandidati za posao uz prijavu dostave 1 potpisan obrazac saglasnosti za obradu
licnih podataka.

U nastavku procesa, organizacija ima mogucnost obavljati testiranja i intervjue sa ciljem
odabira buduc¢eg zaposlenika, pri ¢emu treba imati u vidu da se u takvim testiranjima prikupljaju
isklju¢ivo podaci koji su neophodni za ocjenu kvalificiranosti kandidata za posao.

Nakon §to organizacija izvrsi izbor buduceg zaposlenika, potrebno je da ugovor o radu, takoder,
bude zakljucen uz prikupljanje Sto manje koli¢ine licnih podataka. Narocito je vazno imati u
vidu da je Agencija za zastitu li¢nih podataka BiH dala MiSljenje?! u kojem se navodi da se
ugovor o djelu moze zakljucivati bez navodenja jedinstvenog mati¢nog broja, te da je isti
dozvoljeno obradivati isklju¢ivo u dokumentima predvidenim za te svrhe (npr. poreske
obaveze), ali ne i u samom ugovoru o djelu.

Iz navedenog jasno proizlazi potreba minimiziranja koli¢ine li¢nih podataka koja se prikuplja,
te razvijanje svijesti svih poslovnih subjekata, ukljucujuéi i one u civilnom sektoru, u tom
smjeru.

Sva radno angazovana lica u NVO imaju pravo biti obavijeStena o svojim pravima i obavezama
u smislu Zakona o zastiti licnih podataka, slijedom cega postoji potreba donoSenja
odgovarajuc¢ih akata u tom smjeru. Prevashodno, misli se na pravilnike, politike privatnosti,
interne procedure, ali 1 obavjestenja koja ¢e biti dostupna svim radno angazovanim licima u
organizaciji. Nakon §to se zaposlenici, volonteri i saradnici upoznaju sa svojim pravima i
obavezama, a koje moraju biti jasno precizirane u aktima organizacije, pristupit ¢e potpisivanju
odgovarajucih izjava, a saglasnosti isklju¢ivo u sluc¢ajevima kada je ona zakonit pravni osnov.

Radi se o izjavi povjerljivosti kojom se zaposlenik obavezuje da ¢e licne podatke drugih lica
do kojih dode rade¢i u ili za organizaciju, cuvati kao tajne, kao i o saglasnosti za obradu li¢nih
podataka (u slucaju ako se fotografije zaposlenika koriste za web stranicu, promocije ili
publikacije).

20 Agencija za zaStitu osobnih podataka (AZOP). Smjernice o obradi osobnih podataka u podrucju radnih odnosa
21 Misljenje Agencije za zastitu li¢nih podataka u Bosni i Hercegovini, broj 03-1-02-1-1597-2/25 od 14.01.2026.
godine
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Naravno, odredena postupanja 1 organizacione ili tehni¢ke mjere, same po sebi zahtijevaju 1
donosenje drugih akata pa je tako, primjerice, svaka organizacija koja posjeduje videonadzorne
sisteme, u obavezi da posjeduje i akt o videonadzoru kojim se detaljno reguliSe u kojim
prostorijama Ce isti biti instaliran, sa kojom svrhom, prema kojem pravnom osnovu, koliko
dugo ¢e se takvi snimci pohranjivati, te kome se zaposleni i druga lica mogu obratiti u vezi sa
predmetnim snimcima. Takoder, vazno je da prije ulaska u prostorije koje su pod
videonadzorom, o tome bude istaknuto vidljivo obavjestenje.

Nadalje, ukoliko organizacija koristi usluge eksternog racunovodstva, IT servisa ili drugih
kompanija, a koje shodno tom angazmanu obraduju podatke zaposlenika (plate, prisustvo na
radu i sl), potrebno je da organizacija sa konkretnom kompanijom ima zaklju¢en ugovor o
povjerenoj obradi licnih podataka, na koji nacin se definiSe postupanje sa licnim podacima
zaposlenika 1 drugih lica povezanih sa organizacijom.

Nesporno je da pobrojana prava, osim §to pruzaju veliki obim zasStite nosiocima podataka, mogu
predstavljati i svojevrsni instrument pritiska prema organizaciji kao poslodavcu. Primjera radi,
nezadovoljni zaposlenik, umjesto pokretanja radnog spora koji u bh pravosudnom ambijentu u
pravilu znaci dugogodis$nje parni¢enje, moze odluciti da problematizira postupanje organizacije
sa njegovim li¢énim podacima, a sve kako bi ostvario druga prava, a ne ona iz oblasti zastite
licnih podataka. Naravno, na organizacijama je da adekvatnim postupanjem prema li¢nim
podacima zaposlenih onemoguce takvu argumentaciju, te da svojim odnosom ne ostave
mogucénosti za bilo kakav vid malicioznog ili osvetnickog prijavljivanja povreda li¢nih
podataka.

Ukratko, NVO kao poslodavac mora balansirati izmedu operativnih potreba 1 stroge
odgovornosti prema Zakonu o zaStiti licnih podataka, osiguravaju¢i da svi podaci budu
prikupljeni, obradeni i Cuvani na siguran, zakonit i transparentan nacin.

9.2. SLOBODA IZRAZAVANJA

Pravo na slobodu izrazavanja na evropskom pravnom prostoru svoju punu afirmaciju dozivjelo
jeusponom liberalne demokratije, a usvajanje Evropske konvencije o ljudskim pravima, po prvi
put je institucionalizirana zasStita slobode izrazavanja kroz efikasan sistem nadzora — Evropski
Sud za ljudska prava (ESLJP). U vlastitoj praksi, Sud je razvio standarde koji se primjenjuju na
nacionalne pravne poretke 1 koji su postali pravno obavezuju¢i za sve drZave Clanice Vijeca
Evrope.??

Tako ESLJP, u presudi Magyar Helsinki Bizottsag protiv Madarske®, pozivajuéi se na
prethodnu odluku u predmetu Cengiz i drugi protiv Turske’?, naglasava kako se odredeni
politi¢ki sadrzaji koji bivaju zanemareni od strane tradicionalnih medija Cesto dijele putem
internetskih platformi, Sto doprinosi razvoju tzv. gradanskog novinarstva. Sud istice da

22 Tarik Veli¢. Sloboda izrazavanja u pravu Vije¢a Evrope. Magistarski rad (Sarajevo: Pravni fakultet Univerziteta
u Sarajevu, 2025).

23 Magyar Helsinki Bizottsag protiv Madarske, br. 18030/11, 8. novembar 2016.

24 Cengiz i drugi protiv Turske, br. 48226/10 i 14027/11, 1. decembar 2015.
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blokiranje takvih digitalnih servisa korisnicima oduzima vazno sredstvo za ostvarivanje
njihovog prava na slobodu primanja i Sirenja informacija 1 ideja.

Nesporno je da organizacije civilnog drustva mogu biti usko povezane sa pojedinacnim
aktivistima ili novinarima — amaterima, a uloga gradanskog novinarstva je u savremenom
svijetu od izuzetnog znacaja, pogotovo ukoliko se radi o blogeru — ,,zvizdacu* sa informacijama
,,lznutra®.

Takoder, moguce je primijetiti da nevladine organizacije nerijetko i same, na svojim web
stranicama 1 profilima na druStvenim mreZama, objavljuju ¢lanke i iznose stavove o drustveno-
politickom Zivotu, djelovanju drugih lica, te saznanjima koje imaju u vezi sa relevantnim
dogadajima. Na ovaj nacin organizacije uzimaju svojevrsnu ulogu gradanskih novinara, pri
¢emu je njihovo djelovanje vazno sagledati u svjetlu slobode izrazavanja.

Nadalje, NVO-i cesto djeluju u sektorima gdje kriticko misljenje, zagovaranje ili javno
komentiranje drustvenih 1 politickih pitanja predstavljaju klju¢nu aktivnost. Istovremeno, ove
organizacije moraju postovati Zakon o zastiti licnih podataka, $to stvara jedinstveni balans
izmedu otvorenog izraZavanja i privatnosti pojedinaca.

Potrebno je voditi racuna, prije svega da pravo na slobodu izrazavanja iz €l. 10. Evropske
konvencije o ljudskim pravima ne predstavlja apsolutno pravo, odnosno, kako propisuje stav 2
istog ¢lana Konvencije, ne smije biti zloupotrijebljeno na Stetu nacionalne sigurnosti, javnog
reda, zdravlja i morala, Sirenja povjerljivih podataka ili prava drugih lica Posebno je vazno imati
u vidu da se pravo na slobodu izrazavanja ¢esto nalazi u koliziji sa pravom na privatnost i zastitu
licnih podataka iz ¢l. 8. Evropske konvencije, te da se u svakom konkretnom slu¢aju mora
uspostaviti pravicna ravnoteza izmedu ova dva prava, vode¢i racuna o proporcionalnosti,
javnom interesu i zastiti dostojanstva pojedinca.

U kontekstu ograni¢enja slobode izrazavanja iz stava 2 ¢lana 10 Evropske konvencije, posebno
u dijelu koji se odnosi na zabranu Sirenja povjerljivih podataka, nuzno je sagledati i pojam
zaStite licnih podataka, buduc¢i da se upravo li¢ni podaci, prema svojoj prirodi, u velikom broju
slucajeva mogu podvesti pod kategoriju osjetljivih podataka, ¢ije neovlaSteno objavljivanje
moze dovesti do ozbiljnog zadiranja u privatnost i dostojanstvo pojedinca.

Recimo, kad su u pitanju krivi¢ni postupci, Sud je u viSe navrata naglaSavao da otkrivanje
identiteta osoba povezanih sa krivicnim postupcima zahtijeva narocitu paznju, jer objavljivanje
licnih podataka moZe imati dugoro¢ne posljedice po privatni i drustveni Zivot.

U predmetu Wirtschafis-Trend Zeitschriften-Verlagsgesellschaft protiv Austrije?, radilo se o
tome da je informativni Casopis objavio dijelove iz zapisnika sacinjenog u postupku protiv
stranih policajaca koji su pratili deportaciju lica koje je preminulo pod nerazjasnjenim
okolnostima. Domac¢i sudovi su izrekli kaznu Casopisu, jer su zakljucili da objava identiteta
policajca negativno utjece na njegov privatni i druStveni Zivot 1 kr§i njegove legitimne interese.

25 Wirtschafts-Trend Zeitschriften-Verlagsgesellschaft mbH protiv Austrije (br. 2), br. 62746/00, 14. novembar
2002
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Nakon §to su iscrpljeni svi pravni lijekovi pred doma¢im pravosudem, Casopis je podnio
predstavku Evropskom sudu za ljudska prava, koji je istu odbio, zakljucujuc¢i da austrijski
sudovi imaju relevantne razloge za izricanje kazne, uzimaju¢i u obzir ranu fazu krivi¢nog
postupka 1 potrebu zaStite policajca od ,,sudenja u medijima“, te primjenu pretpostavke
nevinosti. Na kraju, Sud je zakljuc¢io da objava punog imena policajca nije doprinijela javnom
interesu u mjeri koja bi opravdala naruSavanje njegovih privatnih prava.

Posebno zabrinjavajuca situacija sa aspekta slobode izraZavanja nastupila je izmjenama
Krivicnog zakonika Republike Srpske, kojim je kao zasebno krivicno djelo, uz propisanu
nov¢anu kaznu, inkriminisano iznoSenje ili prenoSenje Stogod iz li¢nog ili porodi¢nog Zivota
nekog lica, §to mozZe Skoditi njegovoj Casti ili ugledu, a $to nije, niti moze predstavljati ¢injenice
koje su od opravdanog interesa. Stroze kaznjavanje predvideno je ukoliko je predmetno
kriviéno djelo ucinjeno putem Stampe, radija, televizije, kompjuterske mreze ili drugih vidova
komunikacije, na javnom skupu ili na drugi nacin, zbog Cega je ono postalo dostupno ve¢em
broju lica, a dodatno je propisano da se istinitost ili neistinitost onog $to se iznosi, ne dokazuje.
U kontekstu slobode medija u BiH, u Izvjestaju organizacije Reporters without borders (RSF)?S,
navodi se:

., Pristup informacijama nominalno je omogucen svim novinarima, ali izmjene krivicnog
zakonodavstva uvode obavezu prethodnog pristanka za objavijivanje licnih podataka, uz
mogucnost zatvorske kazne (Sto predstavlja pogreSan navod). lako postoje propisi o zastiti
izvora i eticki kodeksi, njihova primjena ostaje neizvjesna‘

Izvjestaj je imao za cilj analizirati 1 ocijeniti slobodu medija u Bosni i Hercegovini, ali citirani
dio Izvjestaja upucuje, izmedu ostalog, i na to da je u Bosni i Hercegovini, ¢ak i kroz odredbe
krivicnog zakonodavstva, stavljen znacajan naglasak na zastitu licnih podataka, te neovlaSteno
objavljivanje istih.

Shodno prethodno navedeno, a u kontekstu ostvarivanja prava na slobodu izraZavanja,
neophodno je ukazati na bitnost sljedecih aspekata:

- Ocuvanje anonimnosti i privatnosti: Prilikom objavljivanja misljenja, izvjestaja ili
javnih stavova, NVO mora biti naroCito oprezna da ne otkriva li¢ne podatke tre¢ih osoba
bez odgovarajuc¢eg pravnog osnova. Ovo posebno vazi za posebne kategorije li¢nih
podataka zaposlenika, volontera ili korisnika usluga.

- Pravna odgovornost organizacije: Sloboda izrazavanja ne oslobada NVO od
odgovornosti za zaStitu licnih podataka. Informacije koje se dijele u javnosti ili medu
¢lanovima moraju biti obradene u skladu sa zakonom, uz jasno definisanu svrhu 1
minimalizaciju rizika od povrede privatnosti.

- Transparentnost i informisani pristanak: Ako zaposlenici ili volonteri ucestvuju u
zadacima i komunikacijama koje ukljucuju li¢éne podatke, organizacija mora osigurati

2 Reporters Without Borders (RSF), ,,Bosna i Hercegovina®, dostupno na: https://rsf.org/en/country/bosnia-
herzegovina.
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da su svi uklju€eni informisani o obradi licnih podataka, a saglasnost se pribavlja
iskljucivo u slucajevima kada je ona zakonit 1 primjeren pravni osnov.

- Osjetljivi konteksti: NVO-i koji se bave ljudskim pravima, zaStitom ranjivih grupa ili
politickim pitanjima cesto rukovode posebno osjetljivim podacima. U ovakvim
slu¢ajevima, pravo na slobodu izrazavanja mora biti uravnotezeno s dodatnim mjerama
zaStite privatnosti.

U praksi, ovo znaci da organizacije moraju razviti jasne interne procedure i politike
privatnosti, koje omogucavaju slobodno izrazavanje zaposlenika i volontera, a istovremeno
Stite licne podatke svih ukljucenih. Balansiranje slobode izraZzavanja i zaStite privatnosti ne bi
trebao predstavljati ograni¢enje kreativnosti ili misije organizacije, ve¢ biti klju¢ni element
zakonitog 1 odgovornog upravljanja podacima.

10. PRAKTICNI PRIRUCNIK

U ovom dijelu Priru¢nika predstavljeni su prakti¢ni primjeri pojedinih akata koji se u praksi
najces¢e donose u postupku uskladivanja poslovanja sa Zakonom o zastiti licnih podataka.
Vazno je naglasiti da donosenje ovih akata ne smije imati za cilj samo formalno ispunjavanje
zakonskih obaveza, ve¢ mora odraZavati stvarne potrebe organizacije 1 biti u vezi sa konkretnim
obradama li¢nih podataka koje se u njenom radu provode. Akti koji nisu uskladeni sa stvarnom
praksom organizacije ne mogu pruziti stvarnu pravnu zastitu, bez obzira na njihovo postojanje.

Iz tog razloga, u nastavku se ne daju univerzalni obrasci primjenjivi na sve organizacije, ve¢
iskljuc¢ivo okvirni primjeri i strukture pojedinih akata koje je, uz pomo¢ stru¢nih lica, nuzno
prilagoditi specifi¢nostima svake organizacije, njenim aktivnostima, kategorijama lica Ciji se
podaci obraduju, vrstama podataka i svrsi obrade.

Obim i vrsta akata koje je potrebno donijeti razlikuju se od organizacije do organizacije, u
zavisnosti od njihovih objektivnih potreba. Medu aktima koji se u praksi najcesce ispostavljaju
kao neophodni izdvajaju se:

- pravilnik o zastiti licnih podataka;

- politika privatnosti/opce obavjestenje o obradi li¢nih podataka;
- politika kolacica;

- obavjestenje o obradi licnih podataka za zaposlene;

- akt o videonadzoru;

- izjava o Cuvanju povjerljivosti i zastiti licnih podataka;
- saglasnosti za obradu licnih podataka;

- ugovor o povjerenoj obradi li¢nih podataka;

- interne procedure;

- evidencije aktivnosti obrade;

- evidencije povreda li¢nih podataka;
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- odluka o imenovanju sluzbenika za zastitu licnih podataka, ukoliko za tim postoji
potreba.

Posebnu paznju organizacije trebaju posvetiti situacijama u kojima se li¢ni podaci razmjenjuju

ili prenose van Bosne i Hercegovine, naroCito u saradnji sa medunarodnim organizacijama i
partnerima, imajuci u vidu odredbe ¢l. 46—51 Zakona o zastiti liénih podataka.
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Prilog 1.
PRAVILNIK O ZASTITI LICNIH PODATAKA

1 OPCE ODREDBE

Clan 1. (Predmet)

(1) Ovim Pravilnikom ureduju se osnovna pravila, mjere i odgovornosti u vezi sa obradom i
zaStitom licnih podataka koje vrsi organizacija u skladu sa vazeé¢im propisima o zastiti licnih
podataka.

(2) Ovaj Pravilnik se primjenjuje u odnosu na sve vidove obrade licnih podataka, bez obzira na
to da li se organizacija pojavljuje u svojstvu kontrolora, obradivaca ili primaoca podataka.

Clan 2. (Pojmovi i definicije)

(1) Pojmovi koriSteni u ovom Pravilniku imaju znacenje utvrdeno vaze¢im propisima o zastiti
licnih podataka.

(Komentar: Zakon o zastiti licnih podataka definise pojam licnog podatka, posebne kategorije
licnih podataka, kontrolora, obradivaaca, primaoca podataka, trece strane i sl. pa se namjerno
ne ponavljaju zakonske definicije.)

Clan 3. (Rodna ravnopravnost)

(1) Izrazi koji se koriste u ovom Pravilniku i imaju rodno znacenje, koriste se neutralno i
odnose se jednako na muski i Zenski rod.

Clan 4. (Principi obrade li¢nih podataka)

(1) Obrada li¢nih podataka u okviru djelovanja organizacije provodi se u skladu sa sljede¢im
principima:

a) Zakonitosti;

b) Ogranicenja svrhe;

c) Smanjenja obima podataka;
d) Tacnosti;

e) OgraniCenja ¢uvanja;

f) Cjelovitosti i povjerljivosti;
g) Pouzdanosti;
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Clan 5. (Obrada posebnih kategorija li¢nih podataka)

(1) Obrada li¢nih podataka koji otkrivaju rasno ili etnicko porijeklo, politicka misljenja, vjerska
ili filozofska uvjerenja ili pripadnost sindikatu, kao 1 obrada genetskih podataka, biometrijskih
podataka u svrhu jedinstvene identifikacije lica, podataka o zdravlju ili podataka o spolnom

zivotu ili seksualnoj orijentaciji lica je zabranjena.

(2) Izuzetno od stava (1) ovog ¢lana, obrada posebnih kategorija podataka je dozvoljena ako je
ispunjen jedan od sljedecih uslova:

a) Nosilac podataka je dao izri¢itu saglasnost za obradu tih li¢nih podataka za jednu ili
viSe navedenih svrha;

b) Obrada se vr$i u okviru legitimnih aktivnosti udruzenja, fondacije ili druge neprofitne
organizacije sa politickim, filozofskim, vjerskim ili sindikalnim ciljem, pod uslovom da
se obrada odnosi isklju¢ivo na ¢lanove ili bivSe ¢lanove tog tijela ili na lica koja imaju
redovne kontakte s njim u vezi sa njegovim ciljevima, te da li¢ni podaci nisu otkriveni
izvan tog tijela bez saglasnosti nosilaca podataka;

c¢) Obrada je neophodna radi izvrSenja obaveza i ostvarivanja posebnih prava kontrolora
ili nosioca podataka u oblasti radnog prava i prava o socijalnom osiguranju;

d) Obrada se odnosi na li¢ne podatke za koje je ocigledno da ih je nosilac podataka
javno objavio.

Komentar: Detaljno definisati izuzetke od odredbe stava 1 ovog clana u skladu sa Zakonom
(¢lan 11)

Clan 6. (Posebni slu¢ajevi obrade)

(1) Organizacija obraduje podatke u posebnim slucajevima, isklju¢ivo kada je to opravdano,
zakonito 1 srazmjerno svrsi obrade. Posebni slucajevi obrade ukljucuju:

a)
b)
©)
d)
€)

Obrada u novinarske svrhe

Obrada u svrhe akademskog, umjetnic¢kog ili knjizevnog izrazavanja

Obrada jedinstvenog mati¢nog broja (JMBG)

Obrada li¢nih podataka u kontekstu zaposlenja

Obrada u svrhu arhiviranja u javnom interesu, u svrhu naucnog ili historijskog
istrazivanja ili u statisticke svrhe

Komentar: Ova odredba moze biti posebno relevantna za organizacije koje se bave
zagovarackim i istrazivackim aktivnostima, s obzirom na to da takve aktivnosti cesto ukljucuju

obradu licnih podataka u Sirem javnom kontekstu.
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Clan 7. (Saradnja s Agencijom za zatitu li¢nih podataka u Bosni i Hercegovini)

(1) Organizacija 1 obradiva¢ su duZni, na obrazloZen i na osnovu zakona opravdan zahtjev,
saradivati s Agencijom za zaStitu licnih podataka u obavljanju njenih zadataka, te istu na
propisani nacin izvjestavati o slucajevima povreda li€nog podatka.

(2) Organizacija ima obavezu da u zakonom propisanim slucajevima, bez odgadanj,a pisanim
putem obavijesti nosioca podataka o povredi licnog podatka, ako je vjerovatno da ¢e povreda
tog podatka uzrokovati visok rizik za prava i slobode fizicke osobe.

II SVRHA OBRADE LICNIH PODATAKA I PRAVNI OSNOV
Clan 8. (Svrha obrade li¢nih podataka)

(1) Organizacija prikuplja i obraduje li¢ne podatke u sljedece svrhe:
Navesti svrhe

(2) Li¢ni podaci se ¢uvaju u formi koja je najpogodnija za svrhu za koju se prikupljaju i
obraduju.

Clan 9. (Pravni osnov obrade li¢nih podataka)

(1) Obrada li¢nih podataka iz ¢lana 8 ovog Pravilnika vr$i se na osnovu sljede¢ih pravnih
osnova:

a) izvrSenje ugovora ili predugovornih radnji;
b) ispunjavanje zakonskih obaveza kontrolora;
c) legitimni interes kontrolora;

d) saglasnost lica na koje se podaci odnose.

(2) Saglasnost iz stava (1) tacka d) ovog ¢lana mora biti dobrovoljna, izriCita, informisana i
nedvosmislena, te se moze povuci u svakom trenutku, bez uticaja na zakonitost obrade prije
njenog povlacenja.

III KATEGORIJE NOSILACA PODATAKA I KATEGORIJE PODATAKA
Clan 10. (Kategorije nosilaca podataka)

(1) U smislu ovog Pravilnika, li¢ni podaci koje obraduje organizacija odnose se na sljedece
kategorije lica:

a) Kandidati za zaposljavanje;

b) Zaposlenici i bivsi zaposlenici;

c) Predstavnici donatora i poslovnih partnera;

d) Posjetioci poslovnih prostorija i u¢esnici dogadaja;
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e) Korisnici internet stranice 1 digitalnih platformi;
f) Druga lica u skladu sa zakonom.

Clan 11. (Kategorije podataka)

(1) U okviru svoje djelatnosti, organizacija obraduje sljedece kategorije li¢nih podataka, u
zavisnosti od kategorije lica na koje se podaci odnose i svrhe obrade:

a) Identifikacioni 1 kontakt podaci;

b) Podaci o obrazovanju i radnom iskustvu;
¢) Podaci o zaposljavanju i radnom odnosu;
d) Finansijski i poreski podaci;

e) Podaci o komunikaciji i interakciji;

f) Tehnicki 1 elektronski podaci;

g) Podaci prikupljeni putem videonadzora;
h) Podaci o uceséu na dogadajima;

(2) Organizacija obraduje samo one licne podatke koji su neophodni, primjereni i ograni¢eni
na ono $to je nuzno u odnosu na svrhe obrade iz ovog Pravilnika.

(3) Obrada posebnih kategorija li¢nih podataka vrsi se iskljucivo uz postojanje odgovarajuceg
pravnog osnova, uz primjenu pojacanih tehnickih i organizacionih mjera zastite.

IV ROKOVI CUVANJA LICNIH PODATAKA
Clan 12. (RoKovi ¢uvanja li¢nih podataka)

(1) Li¢ni podaci se ¢uvaju samo onoliko dugo koliko je neophodno radi ostvarivanja svrha
obrade iz ovog Pravilnika, osim ako je duzi rok ¢uvanja propisan zakonom ili proizlazi iz
ugovornih obaveza.

(2) Nakon isteka roka cuvanja, licni podaci se briSu, anonimiziraju ili trajno uniStavaju, na
siguran nacin, u skladu sa internim procedurama i1 vaze¢im propisima.

(3) Okvirni rokovi ¢uvanja pojedinih kategorija li¢nih podataka su:

Komentar: Definisati rokove za konkretne kategorije u skladu sa vazec¢im propisima

V PRAVA NOSILACA PODATAKA
Clan 13. (Prava nosilaca li¢nih podataka)

(1) Nosilac liénih podataka ima sljedeca prava u skladu sa vazeéim propisima o zastiti liénih
podataka, ukljucujuéi Opstu uredbu o zastiti podataka (GDPR):

a) Pravo na informisanje;
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b) Pravo na pristup podacima;

¢) Pravo na ispravku;

d) Pravo na brisanje (,,pravo na zaborav*);
e) Pravo na ogranicenje obrade;

f) Pravo na prenosivost;

g) Pravo na prigovor;

h) Pravo na povlacenje saglasnosti;

1) Pravo na podnosenje prituzbe;

(j) Pravo na sudsku zastitu.

(2) Organizacija je duzna omoguciti nosiocima podataka jednostavno, transparentno i besplatno
ostvarivanje njihovih prava, osim u slu¢ajevima predvidenim vaze¢im zakonskim propisima u
Bosni i Hercegovini.

(3) Zahtjevi nosilaca podataka podnose se pisanim putem, elektronskom postom ili drugim
odgovaraju¢im komunikacionim sredstvima, a Organizacija je duZna postupiti po zahtjevu bez
nepotrebnog odgadanja, a najkasnije u roku od 30 dana od dana prijema zahtjeva.

(4) Organizacija moZe odbiti postupanje po zahtjevu ako je on ocigledno neosnovan ili
pretjeran, narocito zbog svog ponavljajuceg karaktera, uz obavezu da nosiocu podataka dostavi
obrazlozeno obavjestenje.

(5) U slucaju da su podaci o kandidatu prikupljeni iz javno dostupnih izvora, Organizacija je
duzna nosiocu podataka pruziti sve informacije o obradi (transparentnost) u trenutku prve
komunikacije, a najkasnije u roku od 30 dana od dana prikupljanja podataka.

Komentar: U nastavku je potrebno razraditi spomenuta prava, nacin obracanja organizaciji /
sluzbeniku za zastitu licnih podataka, upravijanje evidencijama o zahtjevima za pristup licnim
podacima itd.

VI MJERE ZASTITE LICNIH PODATAKA

Clan 14. (Obaveza primjene tehni¢kih i organizacionih mjera)

(1) Organizacija je duzna poduzeti mjere protiv neovlastenog ili slu¢ajnog pristupa licnim
podacima, mijenjanja, unistavanja ili gubitka licnih podataka, neovlaStenog prenosa i drugih
oblika njihove nezakonite obrade, te mjere protiv njihove zloupotrebe

Komentar: Definisati koje su tehnicke i organizacione mjere, obaveze zaposlenika i
rukovodilaca u odnosu na zastitu licnih podataka, te postupanje u slucaju saznanja o povredi
licnih podataka. Posebnu paznju obratiti na informaciono — komunikacijske tehnologije i
videonadzor
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Clan 15. (Prijenos li¢nih podataka obradivadima podataka)

(1) Organizacija moze angazovati obradivaca za obradu licnih podataka u ime organizacije
koji u dovoljnoj mjeri garantuje primjenu odgovarajucih tehnickih i1 organizacionih mjera

(2) Odnos izmedu organizacije i obradivaca bit ¢e ureden ugovorom

Komentar: Potrebno je precizirati kategorije obradivaca (npr. IT kompanije, racunovodstva) i
definisati obavezne elemente pisanog ugovora. Takoder, treba propisati uslove za medunarodni
prijenos podataka, uzimajuci u obzir status BiH kao trece zemlje u odnosu na EU.

Clan 16. (Sluzbenik za zastitu li¢nih podataka)

(1) Organizacija ¢e zbog prirode, obima i/ili svrhe obrade licnih podataka koji se obraduju,
imenovati sluzbenika za zastitu licnih podataka

(2) Organizacija je duzna obezbijediti da sluzbenik za zastitu licnih podataka bude adekvatno
ukljucen u sva pitanja koja se ticu zastite licnih podataka u okviru poslovnih aktivnosti

(3) Sluzbenik za zastitu li¢nih podataka neposredno odgovara najvisem rukovodstvu u
organizaciji

Komentar: Organizacije koje obraduju velike kolicine podataka, a narocito ukoliko je rijec o
posebnim kategorijama podataka, duzne su imenovati sluzbenika za zastitu licnih podataka
koji ima zadatke propisane odredbom cl. 41. Zakona. O imenovanju sluzbenika obavjestava se
Agencija za zastitu licnih podataka.

VI EVIDENCIJE O OBRADI LICNIH PODATAKA
Clan 17. (Evidencije li¢nih podataka)

(1) Evidencije o obradi licnih podataka predstavljaju sluzbene zapise koje vodi organizacija, a
koje sadrze pregled svih aktivnosti obrade licnih podataka, ukljucujuéi: nain prikupljanja
podataka, svrhu obrade, pravni osnov, rokove ¢uvanja, kao i druge relevantne informacije

(2) Evidencije o obradi li¢nih podataka upisuju se u odgovarajuce obrasce

Komentar: Potrebno je definisati ko tacno vodi i azurira evidencije, ko moze pristupiti
evidencijama, koje se konkretne evidencije licnih podataka vode na nivou organizacije, te nacin
cuvanja evidencija

IX ZAVRSNE ODREDBE
Clan 18 (Stupanje na snagu)

(1) Ovaj Pravilnik stupa na snagu istekom osmog dana nakon objavljivanja na oglasnoj
ploci organizacije, a objavit ¢e se i na web stranici organizacije.
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Prilog 2
OBAVJESTENJE O OBRADI LICNIH PODATAKA
(ZA ZAPOSLENE)

Organizacija, sa sjediStem u a koja ima svojstvo Kontrolora podataka u smislu
Zakona o zastiti li¢nih podataka ("Sluzbeni glasnik Bosne 1 Hercegovine", br. 12/2025 od:
28.02.2025), odnosno kao lice koje organizuje 1 odgovorno je za obradu li¢nih podataka, ovim
putem obavjeStava zaposlene, pripravnike, volontere, vanjske saradnike, kao i sva druga
lica koja su na bilo koji na¢in angaZzovana od strane organizacije, te €iji se podaci obraduju o
svim bitnim aspektima obrade njihovih podataka u skladu sa vazecom regulativom.

1. KOJE PODATKE PRIKUPLJAMO I OBRADUJEMO?

Organizacija od zaposlenih prikuplja i obraduje samo one licne podatke koji su neophodni za
ostvarivanje konkretne, zakonite svrhe obrade, a narocito:

o identifikacione i kontakt podatke (ime i prezime, adresa, broj telefona, e-mail),

e podatke o placama, prisustvu na radu, godi$njim odmorima, bolovanjima i sl.

e druge podatke ¢ija je obrada propisana zakonom ili nuzna za sprovodenje programskih
1 projektnih aktivnosti

U posebnim slu¢ajevima, organizacija moze obradivati i posebne kategorije podataka (npr.
sindikalna pripadnost, podaci o zdravlju zaposlenih), iskljucivo uz vasu izricitu saglasnost ili

kada je to neophodno za ostvarivanje prava iz radnog odnosa i socijalne zastite.

Komentar: Prikupljanje JMBG ne smije biti pravilo — vidi ¢l. 54. Zakona
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2. KOJI JE PRAVNI OSNOV OBRADE?
Organizacija obraduje licne podatke iskljucivo na osnovu vaze¢ih pravnih osnova i to:

a) zakonska obaveza;

b) izvrSavanje ugovora;

c) saglasnost lica;

d) legitimni interes;
3. U KOJE SVRHE KORISTIMO PODATKE?
Licni podaci se obraduju u sljedece svrhe

Navesti svrhe
4. KO IMA PRISTUP PODACIMA?
Pristup licnim podacima imaju iskljucivo:
Navesti lica koja imaju pristup

Svaki pristup podacima ogranicen je na minimum neophodan za ostvarenje svrhe obrade.
5. KOJA PRAVA IMATE U ODNOSU NA ZASTITU VASIH PODATAKA A KOJE
ORGANIZACIJA OBRADUJE?
Nosioci podataka ¢iji se liéni podaci obraduju imaju pravo da od organizacije zahtijevaju:

a) pristup licnim podacima koji se obraduju

b) informacije o obradi

c) pravo na ispravku, brisanje 1 ogranic¢enje obrade

d) pravo na prigovor Agenciji

e) pravo na sudsku zastitu

Napomena: Ostvarivanje pojedinih prava moZe biti ograni¢eno u skladu sa zakonom.

6.  KAKO SE STITE VASI PODACI?
Organizacija primjenjuje odgovaraju¢e tehnicke i organizacione mjere zaStite u cilju

sprjeCavanja neovlastenog pristupa, zloupotrebe, gubitka ili uniStenja li¢nih podataka
zaposlenih i drugih radno angaZovanihi lica, a narocito:
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Komentar: Definisati koje su tehnicke i organizacione mjere, obaveze zaposlenika i
rukovodilaca u odnosu na zastitu licnih podataka, te postupanje u slucaju saznanja o povredi
licnih podataka. Posebnu paznju obratiti na informaciono — komunikacijske tehnologije i
videonadzor

7. KOLIKO DUGO SE CUVAJU VASI PODACI?

Organizacija ¢uva li¢ne podatke samo onoliko dugo koliko je to neophodno radi ostvarivanja
svrhe obrade, a u skladu sa zakonskim i podzakonskim propisima.

Komentar: Potrebno je definisati rokove u skladu sa objektivnim mogucnostima i vazecim
propisima.

8. KOME SE MOZETE OBRATITI ZA VISE INFORMACIJA?

Za sva pitanja u vezi sa obradom li¢nih podataka, kao i radi ostvarivanja prava koja Vam
pripadaju, moZete se obratiti Sluzbeniku za zaStitu li¢nih podataka organizacije:

- Kontakt podaci

SluZzbenik za zastitu licnih podataka ¢e odgovoriti na Vas zahtjev bez nepotrebnog odlaganja,
a najkasnije u roku od 30 dana od dana prijema zahtjeva, u skladu sa zakonom.

Datum
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Prilog 3
POLITIKA PRIVATNOSTI
1. UVOD I NACELA

.....

podatke. Nasa obrada temelji se na principima zakonitosti, transparentnosti, minimalnog obima
podataka i sigurnosti.

2. KATEGORIJE PODATAKA I SVRHA

e Organizacija obraduje podatke sljedecih lica:

e Zaposleni i saradnici,

e Kandidati za posao;

e Donatori i partneri;

e Korisnici i uéesnici;

e Posjetioci.
Posebne kategorije podataka u pravilu se ne obradju ili se obraduju uz izricitu saglasnost
nosilaca podataka, te uz strogo poStovanje sigurnosnih mjera 1 zakonskih izuzetaka koji se
odnose na rad neprofitnog sektora.
3. PRAVNI OSNOV OBRADE
Podatke obradujemo iskljucivo:

e Radi ispunjenja zakonskih obaveza;
e Radi izvrSenja ugovora ili radnji prije zakljucenja ugovora;
e Na osnovu vase saglasnosti;
e Radi legitimnog interesa.
4. PRIMAOCI I PRIJENOS PODATAKA

Vasi podaci mogu biti ustupljeni samo:

e Nadleznim organima (Poreska uprava, sudovi) po zakonskom nalogu.

e Obradiva¢ima s kojima postoji ugovor o povjerenoj obradi podataka (racunovodstvo,
IT podrska).

Napomena: Podaci se u pravilu ne iznose iz BiH, osim uz primjenu zastitnih mjera u skladu sa
Zakonom.

5. ROKOVI CUVANJA

Podaci se cuvaju samo onoliko koliko je potrebno za svrhu obrade:

Komentar: Definisati rokove

6. VASA PRAVA
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Kao nosilac podataka imate pravo na:

e Pristup podacima i informacije o obradi

e Ispravku neta¢nih podataka

e Brisanje podataka ili ogranicenje obrade

e Povlacenje saglasnosti

e Prenosivost

e Prigovor Agenciji za zastitu li¢nih podataka BiH
e Sudsku zaStitu

7. SIGURNOST I KONTAKT

Primjenjujemo tehnicke i organizacione mjere (Sifre, zaklju¢avanje arhiva, obuka osoblja) kako
bismo sprijecili zloupotrebu.

Za sva pitanja obratite se nasem Sluzbeniku za zastitu licnih podataka: Kontakt
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Prilog 4

SAGLASNOST
ZA OBRADU LICNIH PODATAKA

Ja, (ime i prezime), roden/a , dajem dobrovoljnu,
izricitu i informisanu saglasnost organizaciji da obraduje moje licne podatke u svrhu

(upisati svrhu).

Potvrdujem da sam imao/la priliku upoznati se sa ObavjeStenjem o obradi licnih podataka
i Politikom privatnosti organizacije, koji su dostupni u prostorijama organizacije i internet
stranici, te da sam obavijeSten/a o svojim pravima u vezi sa zaStitom licnih podataka.

Upoznat/a sam sa ¢injenicom da u svakom trenutku mogu povuci saglasnost, §to nece uticati na
zakonitost obrade izvrSene prije povlacenja.

Datum

Potpis
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Prilog 5
IZJAVA O POVJERLJIVOSTI I CUVANJU LICNIH PODATAKA

Ja, , zaposlen u organizaciji
na poziciji , obavezujem se da ¢u, u skladu sa vaze¢im propisima

koji ureduju oblast zastite li¢nih podataka:

a) Cuvati povjerljivost svih licnih podataka kojima imam pravo i moguénost pristupa,
a koji se nalaze u organizaciji, te da iste necu koristiti, obradivati, saopsStavati, niti
prenositi tre¢im licima bez izri€ite saglasnosti ovlastenog lica 1 nosioca podataka, osim
kada to nalaze zakon

b) li¢ne podatke do kojih dodem Kkoristiti iskljucivo u svrhu za koju su prikupljeni

c) da ¢u preduzeti sve razumne mjere kako bih sprijecio/la neovlasten pristup
podacima (zakljuavanje racunara, ¢uvanje lozinki i fizickih dokumenata na sigurnom).

Upoznat/a sam da bilo kakvo neovlasteno koristenje, otkrivanje ili dijeljenje licnih i podataka
predstavlja povredu radne obaveze i moze imati posljedice u smislu pokretanja razli¢itih
disciplinskih, sudskih i upravnih postupaka.

Datum Potpis
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Prilog 6

Evidencije o obradi li¢nih podataka utvrdena od strane Agencije za zastitu licnih podataka, te
su dostupne na sljede¢em linku:

https://azlp.ba/Provodenje ZZ1 P/default.aspx?1d=4834&langTag=bs-
BA&template _id=149&pagelndex=1

Prilog 7

ODLUKA

O imenovanju sluzbenika za zastitu licnih podataka

Clan 1

, imenuje se za sluzbenika za zastitu licnih podataka u Organizaciji

Kontakt podaci imenovanog sluzbenika za zastitu li¢nih podataka su:
-Upisati-

Clan 2

Sluzbenik za zastitu liénih podataka ima status, zadatke i nadleznosti propisane odredbama
clanova 39 - 41. Zakona o zastiti li¢cnih podataka (,,Sluzbeni glasnik BiH* broj: 12/25), te je sve
podatke do kojih dode duzan cuvati kao sluzbenu tajnu.

Clan 3

Ova Odluka stupa na snagu danom donosenja.

Datum
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